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1

1.1

1.2

1.3

1.4

Bem vindo ao Manual do Digifort Explorer

Este Manual do Usuario e Referéncias Técnicas prové toda
informagdo necessaria para efetivamente implementar e
usar todos os recursos basicos e avancados encontrados
A no Cliente de Administragdo do Sistema Digifort Explorer.
Este manual esta em constante atualizagdo e nao descreve
v as funcionalidades das versdes Betas ou Devs do sistema.

Screen Shots

Os screen shots contidos nesse manual podem nao ser idénticos a interface que vocé ira ver usando o
software. Algumas diferengas podem aparecer, ndo prejudicando o uso deste manual. Isto se dewe ao
fato de que freqlentes atualizagdes e inclusdo de nowos recursos sao realizadas objetivando o continuo
melhoramento do sistema.

A quem se destina este manual

Este manual se destina a administradores do sistema.

Como utilizar este manual

Este manual esta estruturado em capitulos, tépicos e sub-tépicos.
Importante:

e Caso sua edigdo nado seja a Enterprise, alguns recursos apresentados pode apresentar limitagdes.
Para conhecer as limitagbes de sua versdo consulte a tabela Matriz de Recursos no site
www.digifort.com

e As capturas de telas desse manual séo originalmente tiradas da edigdo Enterprise. Por esse motivo,
mesmo em outras versdes algum recurso pode apresentar uma captura com diferenga de tela da
versdo de seu software. Estamos constantemente atualizando esse manual e melhorando seu
conteudo.

Pré-requisitos
Para a completa absor¢céo do conteudo desse manual alguns pré-requisitos sao necessarios:

Manuseio de computadores e seus periféricos.
Manuseio do sistema operacional Microsoft Windows.
Conhecimento da arquitetura cliente-senvidor.
Conhecimento da arquitetura de redes de computadores.

© 2002 - 2024 por Digifort. Todos direitos reservados.
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2.1

Gerenciador de Servigcos

O Sistema Digifort € um software VMS desenwvolvido na plataforma cliente-senidor, aproveitando todos
0s recursos e beneficios que esta plataforma fornece.

Na plataforma cliente-senidor todas as informagdes sdo armazenadas em um senvidor central
responsavel pelo seu gerenciamento. No caso do Sistema Digifort, o senidor € o componente
responsavel por, dentre outras fungdes, manter as gravagdes geradas pelas imagens fornecidas pelas
cameras, gerenciar o espago em disco, alertar os operadores e administradores sobre anomalias do
sistema e disponibilizar informagdes para os clientes.

O Senvidor Digifort € uma aplicagao executada como um senigo do Windows, sendo assim, ele é
executado automaticamente quando o Windows ¢ iniciado, sem a necessidade da intervengao do
usuario.

O Gerenciador de Senigos € o software responsavel pelo controle de sua execugéo, mostrando
informagdes sobre o seu estado de funcionamento e fornecendo controles de instalagao e inicializagao
do seniico.

Como executar o Gerenciador de Servigos

Para executar o Gerenciador de Senvicos, localize o icone do Gerenciador de Senicos na sua Area de
Trabalho, ou no menu iniciar e execute. O Gerenciador de Senigos sera iniciado abrindo a tela ilustrada
na figura abaixo:

i -— - =%
‘@ Digifort Services Manager (==, 3
o — —= :
Digifort Services:
Services Status File
Digifort Server Service running... C:\Program Files (...
Digifort Database Server Service running. .. "C:\Program Files (x...
Digifort Analytics Server Service running. .. C:'\Program Files (x...
Digifort LPR Server Service running. .. C:'\Program Files (x...
Digifort Mobile Camera Server Service running... "C:\Program Files {x...
Digifort Server
b | st 2
H (=]
- [ stop X

O Gerenciador de Senigos fornece as seguintes funcionalidades:

e Servicos Digifort: Exibe a lista de senigos disponiveis e que podem ser gerenciados.

¢ Iniciar: Inicia o senigo selecionado. Somente disponivel se o senigo estiver instalado e parado.

e Parar: Para o senigo selecionado. Somente disponivel se o senigo estiver instalado e iniciado.

¢ Instalar Servigo: Instala o senigo selecionado, permitindo ainda a selegédo da arquitetura (32 ou 64
bits) a ser instalada. Somente disponivel se o senigo estiver desinstalado.

¢ Desinstalar Servigo: Desinstala o senigo selecionado. Somente disponivel se o senigo estiver
instalado e parado.

Para o funcionamento do sistema os seguintes senigos devem estar em funcionamento:
"Digifort Server" responsavel pelo gerenciamento das gravagdes e comunicagéo com os clientes.
"Digifort Database Server" responsawel pelo gerenciamento do banco de dados do sistema.

© 2002 - 2024 por Digifort. Todos direitos reservados.
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2.2

2.3

Para que os modulos de analise de video funcionem o "Digifort Analytics Server" deve estar em
funcionamento em alguma magquina da rede.

Para que os modulos de LPR funcionem o "Digifort LPR Server" deve estar em funcionamento em
alguma magquina da rede.

Para que o médulo do Digifort Mobile Camera funcione o "Digifort Mobile Camera Server"” deve estar
em funcionamento.

Como iniciar servigos

Para iniciar o senigo do sistema, primeiramente ele deve ser instalado, siga os passos a seguir para
iniciar corretamente o senigo:

1. Selecione o senvigo desejado

2. Clique em "Instalar Servigo", Selecione a plataforma 32bit ou 64bit caso necessario e uma janela
de confirmagéao sera exibida, informando que o senigo foi instalado com sucesso. O botdo "Instalar
Servigo" apenas estara disponivel se o gerenciador de senvigos estiver rodando na mesma pasta do
senico a ser instalado.

3. Clique em Iniciar e aguarde enquanto o senvidor € iniciado. O processo de inicializagao termina
quando a mensagem “Servico em funcionamento...” aparece na barra de status.

Nota
Se o senvidor foi parado por algum motivo e iniciado novamente, o processo de inicializagdo pode ser
demorado, pois uma verificagdo é realizada em todas as gravacdes existentes, criando um mapeamento
da estrutura do disco.

Como parar servigos

A qualquer momento, a execugao de senigos do sistema podera ser interrompida. Executando esta
acgao o senvidor ndo ira mais realizar nenhuma fungdo como, por exemplo, o gerenciamento de alarmes e
gravagao das cameras.

O processo de parar senvigos € bastante simples, bastando apenas clicar no botdo Parar. Se o senigo
for parado com sucesso a mensagem “Servigo parado...” devera aparecer na barra de status.

© 2002 - 2024 por Digifort. Todos direitos reservados.
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3.1

Fungoes basicas do Cliente de Administragao

O Cliente de Administragao € o modulo do sistema responsavel pela configuragéo do senidor. Neste
modulo vocé podera, dentre outras fungdes, cadastrar as cAmeras, programar alarmes, erificar o status
do senidor e definir os usuarios que terdo acesso ao sistema, dentre outras atividades administrativas.

O Cliente de Administragao pode gerenciar ilimitados senidores simultaneamente, bastando cadastrar
os senidores desejados.

O Cliente de Administragao pode ser utilizado para gerenciar e configurar diferentes tipos de senidores
do sistema, como o Senidor VMS, Senidor LPR, Senrvidor de Analitico, dentre outros médulos.

Como executar o Cliente de Administracao

Para acessar o Cliente de Administragao, localize o icone Cliente de Administracdo na sua Area de
Trabalho ou no Menu Iniciar->Programas->Digifort->Cliente de Administragao e execute-o. O Cliente de
Administragao sera iniciado conforme ilustrado na figura abaixo:

e®eo e 2400
it e vk 70,170 0

O Cliente de Administragao fornece as seguintes configuragdes iniciais:

© 2002 - 2024 por Digifort. Todos direitos reservados.
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3.1.1

-} pigifort Servers Menu de configuragdes: Neste menu sado exibidas as configuracoes
v I Lecal disponiveis para o senidor selecionado. As configuragdes sao exibidas
bl Recaicing Seores em formato de arvore, ou seja, com itens e sub-itens.
ol :i:::::;ents Para acessar alguma configuragdo do senidor clique no menu
i desejado. As configuragdes relacionadas ao item selecionado seréo
Screenstyles exibidas na area reservada, a direita deste item.
Maps

SULO

@

: ~f09 Operational Maps

: ﬁ Analytics

: é\ License Plate Recognition
------ _a Web Pages

: Q Settings

‘ Server Information

; Web Server

; &) RTSP Server

o ‘) Licenses

~|@| Logs

. . o Analytics

*

: E Mobile Camera

: i Live Witness

. @ Live Witness Control

Interface

0 Adicionar Servidor: Inicia a inclusdo de um senidor. Utilize este botao para adicionar
senidores que serao gerenciados pelo Cliente de Administragao.

Alterar Servidor: Com o senvidor selecionado quando acionada a opgéo abre a tela para
mudar as configuracées do servidor.

®

Excluir Servidor: Exclui senidor selecionado.

Desconectar do servidor: Encerra a conexao e o gerenciamento do senidor selecionado.
Para desconectar de um senidor, selecione-o no Menu de Configuragdes e em seguida clique
neste botao.

O 0

Sobre: Exibe as informagbes sobre a versdo do sistema

®

Como configurar os servidores a serem gerenciados

O primeiro passo a ser executado na configuragdo de um senidor € adiciona-lo na lista de senidores a
serem gerenciados pelo Cliente de Administragao.

Para adicionar um senvidor clique sobre o botdo Adicionar Servidor, abrindo a tela de cadastro de
senidores, conforme ilustrado na abaixo:

© 2002 - 2024 por Digifort. Todos direitos reservados.
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Server

l. Add Server

Server Type
Digifort ~
Server Name
Server IP Part
| |[se00 ]
[Juse s50
Servers
I8 152, 168.0. 10528500

e Tipo de Servidor: O sistema possui diferentes tipos de senicos e modulos. Selecione o tipo de
senvidor a ser adicionado.

¢ Nome do Servidor: Digite 0 nome do senidor a ser adicionado. Apos a confirmagéo dos dados, o
nome do senvidor ndo podera ser alterado.

¢ IP do Servidor: Digite o IP do senidor a ser gerenciado.

¢ Porta: Digite a porta de comunicagdo com o senidor. Por padrdo a porta € 8600 para conex&o padréo
ou 8400 para conexao segura com SSL/TLS.

e Use SSL: Selecione esta opg&o para conexao segura via SSL/TLS. A porta de comunicagao sera
alterada para a porta padrao 8400 e a lista de senidores sera atualiza para exibir apenas os servidores
executando com SSL/TLS.

e Servidores: Nesta lista estardo disponiveis todos os senidores do tipo selecionado que o cliente de
administragao encontrou na rede. Clicando sobre um dos servidores, o campo IP e Porta descritos
acima serdo automaticamente preenchidos, faltando apenas preencher o campo Nome do Servidor
para efetuar o cadastro.

Apds informar todos os dados corretamente clique em OK.

Ap6s a inclusdo do senidor, ele sera mostrado no Menu de Configuragdes conforme ilustra a figura
abaixo:

a !‘ Digifort Servers
R " —,
!F r Add Server
|

Modify Parameters

3 = Delete Server
5. @ th
- Users

.. Screenstyles
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3.3

Para alterar os parametros de um senidor ja salvo, clique com o botdo direito sobre o senidor desejado
e em seguida clique sobre Alterar Parametros. Na janela que abrir, altere os dados conforme
necessario e clique em OK.

Para excluir um senvidor, clique com o bot&o direito sobre o senvidor desejado e em seguida clique em
Excluir Servidor. Na mensagem de confirmagao que aparecer clique em Sim.

Como conectar em um servidor para gerenciamento
Depois de adicionar o senidor, localize-o no Menu de Configuragdes e dé um duplo clique sobre ele ou

clique na seta ao lado esquerdo do icone do senvidor. Feito isso, sera exigido um usuario e senha para o
acesso as configuragdes do senidor, conforme ilustra a figura abaixo:

Server Login §|

Login '

l- Digifort Server Login

Server: local
P 127.0.0.1
Port: 8600

User
admin

Password

Biopass

Biopass reader not connected

| Login | Cancel

e Usuario: Usuario de acesso.
e Senha: Senha de acesso.

Entre com o nome de usuario e senha de acesso ao senidor. Se este € o primeiro acesso ao sistema
informe o usuario igual & admin e senha em branco.

Se o usuario possuir autenticagdo com 2 fatores, a tela de autenticagao de 2 fatores sera exibida e vocé
devera fornecer a senha Unica de acesso do seu aplicativo de autenticagao:

Insert Token [« |

Authentication Token
Provide 2-factor authentication token

Server:
Local

Token

oK ] Cancel

Apbs preencher os dados de acesso, clique em OK. Se a autenticagao de acesso for concluida com
sucesso, o Menu de Configuragées sera expandido, mostrando as configuragées disponiveis para o
senidor, conforme ilustrado na figura abaixo:
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4 lﬁ Digifort Servers
v !! Local
> # Recording Server
) é 170 Devices
) O Alerts and Events
_T Users
Screenstyles
@ Maps
> @ Operational Maps
: l’f Analytics
: ﬁ License Plate Recognition
Web Pages
) Q Settings
g Server Information
g Web Server
&) RTSP Server
? Licenses
| Logs
4 rn Analytics
=
: q Mobile Camera
: m Live Witness
> @ Live Witness Control

Nota
O usuario admin é o unico usuario que nao pode ser removido do sistema e possui todos os direitos de
acesso. Por motivos de seguranga uma senha deve ser cadastrada impedindo o acesso de pessoas nao
autorizadas.

3.4 Configuragcao de multiplos objetos

Todas as telas de cadastro principal de objetos do sitema possui uma opgao para configuragéo de
multiplos objetos simultaneamente, permitindo aplicar configuragdes comuns para varios objetos
selecionados. Para acessar este recurso basta selecionar os objetos desejados em uma tela de
cadastro e clicar com o botao direito do mouse. Um menu popup sera exibido com as opgdes que vocé
pode alterar e aplicar simultdneamente para todos os objetos selecionados.
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3.5

3.6

Activate camera

Deactivate camera
Duplicate

Recording schedule

1/0 Scheduling

Alarm buffer

Snapshot buffer

Connection > Address

Events > Authentication
Timeout

Disk limit Transport

Recording Directo A
g ¥ Visualization timeout

Archiving

Recording type
Recording Self-Healing
Metadata recording
Motion detection
Privacy mode

Relay

Advanced device settings

Operational Maps
Media profiles >

Grant rights
Deny rights

O exemplo acima é o menu de opgdes do cadastro de cameras, onde wvocé podera selecionar multiplas
cameras e aplicar estas configuragdes para todas as cameras simultaneamente. Este recurso é
extremamente Util para o gerenciamento de uma grande quantidade de objetos e ira agilizar o processo
de administragao do sistema.

Duplicar Objetos

Todas as telas principais de cadastro de objetos do sistema permite a duplicagdo de objetos, criando
um nowo cadastro com as mesmas informagdes, apenas adicionando "-Copy" ao final do nome,
permitindo a criagao de "templates" de objetos ja pré-configurados e facilitando a adminsitragdo do
senvidor.

Para duplicar um objeto, em uma tela de cadastro, selecione o objeto, clique com o botéao direito do
mouse e selecione a opgao Duplicar:
Activate devices

Deactivate devices

Input event scheduling

Communication events

Colunas extras nas telas de cadastro

A grande maioria das telas de cadastro ou status de objetos permite a visualizagéo de colunas extras
com informagdes extendidas dos objetos. Para acessar este recurso, em uma tela de cadastro ou
status de objetos, clique com o botéo direito do mouse sobre uma coluna da lista e clique na opgéo
Selecionar Colunas:
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#."' el L

Mame LA Ad
Select columns

Uma tela com as colunas disponiveis sera exibida:

Select columns n

Select the columns to be displayed

B Model
B Firmware
=
[] Address
E Port
B UsessL
B Group
B Connection timeout
Transport
O User
[l Shortcut
] Latitude
[] Longitude
| Recording directory
"] General Memo
B Activated
| Visualization timeout
[ Relay
["] Recording media profile
Visualization media profile
[ Mobile media profile
[] Recording type
| Recording days
Recording pre-buffer
Recerding post-buffer
["] Snapshot buffer

oK l Cancel

Este recurso se torna indispensawel, fornecendo uma visdo ampla dos parametros de configuragéo ou
status de objetos:

Port Connection timeout Use S5 Recording Self-Healing Metadata recording Metadata type Archiving days Activated Transport
8631 30000 Inactive Inactive Inactive 0 No Aute
2601 30000 Inactive Active (Failover Server) Inactive Analytics 0 No Auto
8601 30000 Inactive Active (Failover Server) Active Motion or Event 0 No Auto
2601 30000 Inactive Active (Failover Server) Active Motion or Event 0 No Auto
8601 30000 Inactive Inactive Active Motion or Event 0 No Auto
2601 30000 Inactive Active (Failover Server) Active Motion or Event 0 No Auto
8601 30000 Inactive Active (Failover Server) Active Motion or Event 0 No Aute
2601 30000 Inactive Active (Camera Recordi...  Active Analytics 0 Yes Auto

Vocé também pode alterar a ordem de exibicdo das colunas arrastando e soltando-as. A ordem de
exibicdo sera armazenada localmente para cada tela de cadastro e sera lembrada na proxima vez que
vocé abrir a tela.

Vocé podera ordenar a lista clicando sobre uma coluna.

3.7 Exportar dados para CSV

Todas as telas principais de cadastro e status de objetos possuem um bot&o para exportar os dados
dos objetos em tela no formato CSV. Os dados exportados serdo apenas os dados exibidos em telas
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3.8

(com as colunas extras) e podem ser utilizados para relatérios, controles ou informativos. Para exportar
os dados de uma tela de cadastro ou status, clique no botdo Exportar, no canto direito inferior da lista:

Import Export

Na seguinte tela vocé ira selecionar o arquivo .CSV que deseja criar e entdo o sistema ira lhe perguntar
se deseja adicionar o nome das colunas na primeira linha do arquivo CSV:

Confirmation

o Do you want to add column headers to the file?

A B C D E F

1 Nome .lDescrigﬁu Maodelo Porta Usuario

2 | Teste Teste Axis Q6124-E 80
3 teste? teste2 35 Vision N1071 80 root
4 tested testel AeroGuard DJI 80 root

Nota

Os dados exportados sdo apenas informativos, contém apenas as informacdes em tela e ndo podem ser
utilizados para importar os objetos novamente no mesmo ou em outro senidor. Para importar objetos a
partir de outro senidor, consulte o recurso de Importagdo de Objetos

Importar objetos de outros servidores

A importagao de objetos de um senvidor remoto € uma ferramenta que ira auxiliar a administragao de
grandes instalagdes do sistema, agilizando muito a configuragdo de um novo senvidor.

O sistema permite a importagdo de qualquer objeto assim como Cameras, Dispositivos de I/O,
Usuarios, Configuragdes de Analitico, LPR, dentre outros.

Toda tela de configuragdo que permite a importagdo de objetos conta com um botao Importar.
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L'
Import Find Export
Import objects u
Import
g Import objects from a remote server
|
|
Server address: Port
8600 =
[T Secure connection via SSL/TLS (Check connection port)
User Password
Search
8 Search
Object Type Description
[] #¥¢Las Vegas - Loop .. Camera Las Vegas - Loop
] ™4 Las Vegas - Loop .. Camera Las Vegas - Loop
[ ¢ Las Vegas - Loop .. Camerz Las Veges - Loop
[ ®+Las Vegas - Loop ... Camera Las Vegas - Loop
] ®4 Las Vegas - Loop ... Camera Las Vegas - Loop
[] #¥¢Las Vegas - Loop .. Camera Las Vegas - Loop
] ™¢Las Vegas - Loop .. Camera Las Vegas - Loop
[ ¢ Las Vegas - Loop 2 Camerz Las Vegas - Loop
[ ®9+Las Vegas - Loop ... Camera Las Vegas - Loop
[] ®+Las Vegas - Loop ... Camera Las Vegas - Loop
[] #¥¢Las Vegas - Loop .. Camera Las Vegas - Loop
] ™¢Las Vegas - Loop .. Camera Las Vegas - Loop
[ 9 Las Vegas - Loop .. Camera Las Veges - Loop
[ ®+Las Vegas - Loop ... Camera Las Vegas - Loop
[] ®4Las Vegas - Loop ... Camera Las Vegas - Loop
[[] #¢Las Vegas - Loop .. Camera Las Vegas - Loop
] ™¢Las Vegas - Loop .. Camera Las Vegas - Loop
[ ™ Las Vegas - Loop .. Camera Las Veges - Loop
All None Invert
OK || Cancel

Para importar, bastar colocar o IP do servidor de origem, a porta de comunicag¢ao do servidor e um
usuario e senha do sistema. Os objetos que irdo ser carregados serdao aqueles que o usuario tiver
direitos de gerenciamento sob aquele tipo de objeto.

Cligue em Pesquisar e os objetos serdo mostrados em uma lista como demonstra a imagem acima.

Selecione os objetos desejados e clique em OK para importar.

¢ Endereco do Servidor: Digite o endereco do senidor do qual vocé deseja importar os objetos.

e Porta: Entre com a porta de comunicagdo com o senvidor

SSL / TLS: Selecione esta opgao para realizar conexao segura com o senidor (Certifique-se que a
porta de conexao esta correta para a opgao desejada).

Usuario: Usuario de autenticagao

Senha: Senha de autenticagao

Pesquisar: Baixa a lista de objetos para selegao

Todos: Seleciona todos os objetos na lista para importar

Nenhum: Deseleciona todos os objetos

Inverter: Inverte a selecdo dos objetos
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3.9

Atalhos para listas de cadastro
Todas as listas de objetos do sistema contam com os seguintes atalhos:

INSERT: Adicionar um novo objeto

ESPACO: Alterar o objeto selecionado

DELETE: Apagar o objeto selecionado

F5: Atualizar a lista, baixando novamente os objetos do senidor
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4.1

Licenciamento

Para o desbloqueio do sistema e de algumas fungbes é necessaria a execugao do licenciamento do
software.

Existem diversos tipos de licengas e pacotes de licengas. Para maiores informagdes consulte sua
revenda.

As licengas somente funcionam no senidor para qual a solicitagao de registro foi efetuada, isso se deve
ao fato de que cada senvidor gera uma contrassenha diferente e as licengas sdo geradas com base
nessa contrassenha , tornando-as uUnicas.

Existem dois métodos de licenciamento, o licenciamento realizado através da interet e através de
arquivos de licenga.

O licenciamento realizado pela internet € o mais seguro e recomendado, mas caso o seu senidor nao
possa ter acesso a internet, utilize o licenciamento através de arquivos de licenga.

Dica
Como o sistema funciona na plataforma Cliente-Senidor, a solicitagdo de registro ndo precisa ser feita
pelo préprio senidor, ou seja, qualquer outro computador da rede pode fazer essa solicitagdo através do
Cliente de Administragéo

Importante
Caso o senidor de gravagéo seja formatado, uma nova contrassenha é gerada pelo senvidor. Sendo
assim uma nova solicitagéo de registro deve ser feita

Como configurar as licengas

Antes de Iniciar seu senidor, verifique se o HardKey que é vendido juntamente com o software esteja
conectado em sua maquina corretamente.

Para iniciar o licenciamento do senvidor, apds se logar no senidor, localize o item Licengas no Menu de
Configuragodes do senidor, como ilustrado na figura abaixo:

[ T S T TR TR PP TP )

[ "'i-? RTSP Server
------ { Licenses
:_: Logs

Feito isso, ao lado direito aparecerao as informagdes do estado atual de licenciamento do senidor,
conforme ilustrado na figura abaixo:
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iure or check the system"s license. Here you wil be able to request and install your ficense.

Admnatatng the server LocalGP: 127.0.0.1 port: 360

Desta tela podemos tirar as seguintes informagoes:

Total de licengas: Numero de licengas instaladas no senidor de determinado tipo de objeto.
Objetos licenciados: Quantidade de objetos licenciados para o tipo de objeto.

Objetos Utilizados: Quantos objetos estdo utilizando as licengas no momento.

Observacgoes: Observagdes importantes da licenga (Se disponivel) como tempo de expiragéo (de
licenga temporaria).

Tipos de licengas:

e Camera: Licenga para que libera a gravagédo das cameras.

¢ Dispositivo de 1/0: Licenga para o uso das placas de I/O.

¢ Analitico em Borda: Licenca para o uso de analiticos embarcados.

e LPR em Borda: Licenga para o uso de LPR embarcado.

¢ Dispositivo Multi-Canal: Licenga para uso de dispositivos multi-canal como NVRs

e LPR Bridge: Licenga para o uso de integragdo do middleware de LPR.

e Camera (Failover): Permite o uso do recurso de Failover para um nimero determinado de cameras.

¢ Dispositivos de 1/0 (Failover): Permite o uso do recurso de Failover para um numero determinado de
dispositivos de I/O.

¢ Analitico em Borda (Failover): Permite o uso do recurso de Failover para um numero determinado
de analiticos em borda.

e LPR em Borda (Failover): Permite o uso do recurso de Failover para um numero determinado de
LPR em borda.
Dispositivo Multi-Canal (Failover): Permite o uso de recurso de Failover para um nimero
determinado de dispositivos multi-canal como NVRs

Para saber mais sobre licenciamento, consulte sua revenda.

Para configurar as licengas do senidor, clique sobre o botao Configurar Licengas. Esta agao fara com
que o Gerenciador de Licengas seja executado, conforme ilustrado na figura abaixo:
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411

Licenses Manager =

Licenses

? Licences Manager

Installed Licenses

License Software Part, Number Typeof License  Type of Object Objects Expiration o
227-DGFLIC:WKb/d7... ENTERPRISE DGFENTIB4VT Pack Camera 64 Never
231-DGFLIC:WSMCS... ENTERPRISE DGFEN2001VT Base 170 Device 1 Never
231-DGFLIC:WSMCS... ENTERPRISE DGFEN1008VT Base Camera
231-DGFLIC:WSMCS... ENTERPRISE DGFENT132V7 Pack Camera
231-DGFLIC:WSMCS... ENTERPRISE DGFENT164V7 Pack Camera
231-DGFLICGWSMCS... ENTERPRISE DGFENT164VT Pack Camera
231-DGFLIC:WSMCS... ENTERPRISE DGFEN2164VT Pack 1/0 Device
231-DGFLICWSMCS... FNTFRPRISE DGFENA1V7 Pack Fdae Anahdics

Never

Never
Never

Never

2RER

Never
Never 2

Add Delete

Nesta tela sdo exibidas todas as licengas instaladas no senidor. Para adicionar uma licenga clique
sobre o botdo Adicionar e para remover uma licenga, selecione a licenga desejada e clique sobre o
botdo Remover.

Ao final das configuragdes clique sobre o botdo OK para fechar esta tela.

Notas

e Cada senvidor possui uma contra-senha Unica e as licengas sao atreladas a contra-senha de cada
senvidor.

¢ A contra-senha do senvidor é fornecida via software-key (utilizando identificadores Unicos do hardware
onde o senidor esta instalado) ou via hard-key (Chave USB fornecida junto com a compra do sistema).
Quando utilizando software-key, a contra-senha podera ser alterada quando o sistema detectar uma
mudanga de hardware no senvidor, caso software-key estiver sendo utilizado e a contra-senha alterar,
entre em contato com o seu revendedor.

e Se alicenga base for removida, as licengas pack ndo serdo carregadas e desaparecerao
automaticamente da tela. As licengas pack somente sdo carregadas se a licenga base estiver
instalada.

Como adicionar uma licenga

Para adicionar uma licenga, clique sobre o botdo Adicionar no Gerenciador de Licengas. A tela de
adicao de licengas sera exibida conforme ilustra a figura abaixo:
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Add License n

Licenses

? Add License

Machine Code

Copy to dipboard

k" I b Tam
If you are not yet a Digifort dient and wish to test the system dick "Send Registration data”™ and
= fillin all data correctly to receive a demo license for 1 month.

Send Reqistration Data

: Click "Online Licenses™ to add your license via Internet. If you have just made the license request,
this will take 1 to 2 workdays to be available in our server,

Online Licenses

% If you received your license file by e-mail, dick "Insert Licence File” to add the license to the
system,

Insert License File

Close

Essa tela mostra a contra-senha gerada pelo software e fornece os recursos para efetuar o
licenciamento. Caso necessite enviar para sua revenda a contra-senha, basta copiar clicando em
Copiar para a area de transferéncia ou utilizar um leitor de QR code para copiar sua contra-senha.

41.2 Como enviar dados para registro

A primeira etapa no licenciamento do sistema é o envio dos dados para registro. Este processo consiste
no preenchimento dos dados do usuario que serdo enviados juntamente com a contra senha do servidor
para a Central de Licenciamento.

Com os dados em maos, a Central de Licenciamento ira gerar as licengas solicitadas e uma
confirmacgao que sera enviada ao e-mail fornecido.

Para iniciar o processo de envio de dados para registro clique em Enviar dados para Registro. Esta
acao ira abrir um formulario para preenchimento dos dados do cliente, conforme ilustra a figura abaixo:
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413

Send Registration Data

]

sendData |

=77 send Registration Data

Company name (*)

Contact name (*)

Email (%)

m

Phone (%)

Country ()

Remarks

@ Demo license

" Official license

Close

Apbs preencher os campos corretamente clique sobre o botdo Enviar. Sua licenga sera gerada em no
maximo dois dias Uteis.

Quando sua licenga estiver pronta, vocé recebera um e-mail de confirmag&o com todas as instru¢des de
instalacao da licenca.

Estas instrugbes também serao descritas nas proximas paginas deste manual.

Como instalar licengas através do Licengas Online

O licenciamento através do Licengas Online é o método mais seguro e pratico para licenciar o
sistema.

Apbs o recebimento do e-mail de confirmagao da licenga, clique sobre o botéo Licengas Online. Sera
aberta uma janela listando todas as licengas disponiveis para o seu servidor, como ilustrado na figura
abaixo:
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414

41.5

Online Licenses (5]

Online

i Online Licenses

Part Number System Quantity License type Creation date Expiration date Install

DGFEN1000V7 Enterprise 99 Demo. 9/12/2014 8/1/2015 =

Available license for installation
Installed license
Expired installed license

Expired license

Cose |

Para instalar as licencas, localize a licengca desejada e em seguida clique no icone na coluna Instalar.
No caso de instalagdo de licengas oficiais, primeiramente instale a licenca base a depois todas as
licencas pack. E no caso de instalacéo de licencas de demonstracdo instale-a normalmente.

Apo6s a instalagao das licengas clique sobre o botdo Fechar.
Como Instalar licengas a partir de arquivos de licencga

Caso o seu senidor ndo possua acesso a internet, vocé devera utilizar o licenciamento através de
arquivos de licenga. Para realizar este processo copie a contra-senha do seu senidor e envie por e-mail
para a Digifort mencionando a vers&o utilizada. Sua licenga sera gerada a partir dessa contra-senha.
Logo depois os arquivos de licenca serdo enviados para seu e-mail.

Para instalar os arquivos de licenga no senidor, copie estes arquivos para o senvidor ou alguma unidade
de rede que ele tenha acesso e clique em Inserir Arquivo de Licenga. Uma janela sera aberta
solicitando a localizagao dos arquivos de licenga.

Localize os arquivos e abra primeiramente o arquivo da licenga base e logo depois todos os outros
arquivos de licenga pack.

Nota
Alguns erros podem ocorrer utilizando este método de licenciamento. Isso se dewve ao fato de que o
processo de licenciamento esta sendo realizado por meios externos ao senidor. Os erros mais comuns
sao0: 0 envio da contra-senha incorreta e corrupgao dos arquivos de licengas enviados por e-mail. Por
isso se possivel utilize sempre o0 método de licenciamento online

Ativando uma licenga temporaria

O recurso de licenga temporaria foi criado para facilitar a demonstragéo do software. Ao ativar a licenga
temporaria, o software funcionara por quatro horas.

Para ativar a Licenga temporaria clique no botao Licenga Demo como mostra a figura abaixo:
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Total number of Licenses: 0 License(s) (0 Cameras) (0 Alarm Devices)

Temporary License: 0 Hour(s), 0 Minute(s) and 0 Second(s)

I Configure Licenses J I Demo license ]

Logo depois clique em Ativa licenca temporaria como mostra a imagem abaixo:

Demo license selection | 3|

Demo license |

’ Configure demo license

4, 30 Days demo license. This license allows unrestricted use of the system at certain time,
allowing a detailed evaluation of &l its features, stability and performance. To request your
dema license you must complete and submit the application form.

Request demo license

you will have enough time to make a brief presentation, without having to fill out the form, or
wait for a demo license, After the expiration of the license, the server must be restarted for a
new temporary license to be activated.

e 4Hours temporary license, This license must be used for demonstrations of the system, with it

Activate temporary license l

Close

Apbds clicar no botao "Ativar Licenga Temporaria" as seguintes licengas serao ativadas por 4 horas:

Object Type Total Licenses Licensed Objects Used Objects Observations.
Camera 0 8 [ 3 Hour(g), 59 Minute(s) and 50 Second(s)
/0 Device 0 1 0
Edge Analytics 0 1 0
Edge PR 0 1 0
LPR Bridge [ 0 [

Camera (Failover) [ 8 [ 3 Hourfs), 58 Minute(s) and 59 Second(s)
1/0 Device (Failover) 0 1 o
Edge Analytics (Failover) 0 1 0
Edge LPR (Failover) 0 1 [
LPR Bridge 0 0 0

8 Cameras

1 Dispositivo de 1/0

1 Analitico em Borda
1 LPR em Borda

1 LPR Bridge

Juntamente com suas respectivas licengas Failover

Nota
A licenga temporaria € uma licenga gratis e ndo restrita em recursos (apenas em tempo), o que significa
que vocé pode utilizar multiplas vezes. Assim que o periodo de 4 horas expirar, apenas pare o0 senigo do
senvidor e inicie novamente.
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41.6 Requisitando uma licenga Demo

Para requisitar uma Licenga Demo clique no botéo Licenga Demo como mostra a figura abaixo:

Total number of Licenses: 0 License(s) (0 Cameras) (0 Alarm Devices)

Temporary License: 0 Hour(s), 0 Minute(s) and 0 Second(s)

l Configure Licenses ] [ Demo license ]

Logo depois clique em Solicitar Licenga Demo como mostra a imagem abaixo:

Demo license selection 3|

Demo license -|

3
? Configure demo license

allowing a detailed evaluation of &l its features, stability and performance. To reguest your

@ 30 Days demo license. This license alows unrestricted use of the system at certain time,
dema license you must complete and submit the application form.

Request demo license

you will have enough time to make a brief presentation, without having to fill out the form, or
wait for a demo license. After the expiration of the license, the server must be restarted for a
new temporary license to be activated.

e 4 Hours temporary license. This license must be used for demonstrations of the system, with it

Activate temporary license ]

Close

A janela principal de licenciamento sera exibida. Clique em "Enviar Dados para Registro" e preencha
os dados do formulario:

Add License n

Licenses

? Add License

Machine Code

Copy to dipboard

If you are not yet a Digifort dient and wish to test the system dick "Send Registration data” and
fillin all data correctly to receive a demo license for 1 month.

Send Registration Data

% Click "Online Licenses™ to add your license via Internet. If you have just made the license request,
this will take 1 to 2 workdays to be available in our server,

Online Licenses

% If you received your license file by e-mail, dick "Insert Licence File™ to add the license to the
system,

Insert License File

Close
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Apds o preenchimento dos dados do formulario, vocé recebera um e-mail informando que sua licenga foi
gerada e vocé podera instalar seguindo os passos ja descritos anteriormente.
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5.1

Registrando o software

Apbs o licenciamento do software é necessario registra-lo. O registro do software ira garantir que vocé
recebe notificagbes de atualizagdes de produtos, noticias e ofertas especiais. Também ira garantir que
vocé receba suporte técnico e de instalagdo, assim como beneficios adicionais.

Se optar por nao registrar, vocé podera nao estar elegivel para atualizagdes, upgrades, suporte técnico
ou de instalagéo.

Registrando o software, vocé recebera um codigo de registro que, por seguranga, também sera
armazenado na nossa central de licenciamento. Caso vocé use um hard key e seja necessaria a
formatagéo do senidor ou reinstalagao do servidor, nossa central de licenciamento identificara o seu
senidor e automaticamente o registrara novamente.

Como registrar o software

Apbs inserir sua licenga de uso oficial, a janela de registro do software sera automaticamente exibida,
conforme ilustrado na figura abaixo. Para aprender como instalar licengas, veja Licenciamento

Server License Registration |E|

General |

Server License Registration

About Registration
‘four Digifort product is licensed but not registered yet.
By registering your Digifort product, it will ensure you receive notifications
of product updates, newsletters and spedial offers. It will also guarantee
you receive technical and installation support as well as additional benefits,
If you choose not to register, you may not be eligible for product updates,
upgrades, technical or installation support.
Digifort is committed to protecting your online privacy. Any information
provided to us will remain strictly confidential.

Online Registration

If this computer has Internet connectivity, please, dick the Online
Registration button to proceed.

Recommended method Online Registration

Offline Registration

If this computer doesn 't have Internet connectivity, please, dick the
Offiline Registration button to proceed.

Offline Registration |

| Cancel |

O registro do sistema pode ser feita de duas maneiras, Online e Offline. O método Online é
recomendado, mas somente pode ser usado quando o computador que esta executando o Cliente de
Administragdo esta conectado a internet. O método Offline deve ser utilizado quando o computador ndo
tem acesso a internet.

Caso deseje registrar mais tarde, feche esta janela e selecione a opgao de desejada, conforme mostra a
imagem abaixo:
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Postpone Server Registration

=

Do you really want to postone the registration process?

Remember me:

5.2 Registrando o software Online

35

Para registrar o senvidor online, clique no botdo Registro Online. Sera exibida uma janela com um

formulario que deve ser preenchido, conforme mostra figura abaixo:

Cnline License Registration

=]

General |

Q Online License Registration

Trading name

Contact person name
Email address (%)
Retype email address (7)
Telephone Mo (%)
Address

City / Suburb

State / Province
Country (*)

Postal code

Installer company name
Installer name

Installer telephone Mo

-- Mo Selection -

Send

Cancel

Preencha todos os campos e clique em Enviar. Sera exibida a tela de confirmagéao do registro

juntamente com seu cddigo de registro, conforme mostra a figura abaixo.
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Online License Registration @

General |

Q Online License Registration

9

The registration of your server license was
completed successfully. Your registration
code is 9337-79795-871-85659

Product registration &J

e
\OI The server was registered successfully

k.

Cancel

5.3 Registrando o software Offline

Para registrar o senidor offline, clique no botao Registro Offline. Sera exibida uma janela com
instrugdes de como registrar o senidor. Siga as instrugdes apresentadas na tela e cligue em Registrar.

Cffline License Registration ’E‘

Registration |

E Offline License Registration

Machine Code
E19C-DGF-DBBF1EC-D1EF1*0A29DF/4DC8-MKEY-248569
Intructions

To register your Digifort product, follow the steps below:

1. License Registration Website

Using a computer with Internet connectivity, navigate to the address:
http:/jwww . digifort.com/LicenseRegistration. php

2. Machine Code Required
Fill in the form using the Machine Code provided above

3. Registration Code

After you complete the registration form, you will receive a "Registration Code”.
Paste this code into the field below and dick on the "Register” button

Registration Code

Paste the registration code here
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6.1

Servidor de Gravacao

Este capitulo é dedicado ao Senidor de Gravagdo do sistema. E neste médulo em que as cameras sdo
cadastradas e seu funcionamento é monitorado.

O Seniidor de Gravacao é dividido em dois modulos, o moédulo de Cameras, onde as cameras séo
cadastradas, e o médulo de Status onde o funcionamento das cameras é monitorado. Um equipamento
podera realizar as fungdes de gravagao e monitoramento. Além disso, o sistema esta apto a trabalhar
com dois ou mais processadores dividindo o processamento e consequentemente aumentando o
desempenho. Nao ha limite de gravagao diaria, ou seja, nao é necessario mover as gravagdes para outra
unidade de disco e a transmiss&o dos dados podera ser realizada via rede local, internet, rede sem fio
ou rede IP.

O sistema opera com as principais marcas de cameras digitais do mercado e aceita cameras
analdgicas desde que estejam conectadas através do dispositivo video-server. Essas cameras podem
estar localizadas no mesmo site onde fica o servidor ou podem ser remotas, conectadas através de
alguma conexéo de rede. Os principais atributos da configuragdo das cameras como, resolugao de
imagem, numero de frames por segundo e direitos de visualizagao, sdo configuradas no sistema e
aplicadas automaticamente nas cameras, independente de sua localizagédo e sem parar a gravagao das
outras cameras. Além disso, alguns modelos de camera permitirem que tais configuragdes sejam feitas
direto do cliente de administragdo, como pode ser visto em Configuragées Avangadas do Dispositivo.

A realizagao de tarefas como gravagao, reprodugao de video, configuragdes do sistema, consulta de
eventos, monitoramento ao \Vivo, localizagao de imagens s&o possiveis de forma que uma tarefa néo gera
reflexos em outra.

O Cadastro de Cameras é uma das partes mais criticas do sistema, pois uma configuragao errada pode
levar ao mau funcionamento do sistema. Por isso um bom planejamento deve ser previamente
executado levantando dados como quantidade de cameras, frames por segundo desejados, dias de
armazenamento, espag¢o em disco disponivel, etc.

Como adicionar uma camera

Para acessar o Cadastro de Cameras, localize o icone Senidor de Gravagao e em seguida clique sobre
o icone Cameras, conforme ilustrado na figura abaixo:

: !ﬁ Digifort Servers

4 !H lacal

4 ﬁ Recording Server
: o status

- Cameras
‘ ﬁ Edge recording

Feito isso o cadastro de cameras sera executado, conforme ilustrado na figura abaixo:
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@ Digort - P Sureilince System - Ad et - o x

(]

himnsatng e seve ol (7 12.00.1

Para adicionar uma camera clique em Adicionar. Para alterar ou remover uma camera, selecione a
camera desejada e clique sobre o bot&do correspondente.

Dica: Apés adicionar uma camera ao servidor, o administrador sera capaz de duplica-la, caso
haja necessidade, clicando com o botdo direito em seu cadastro e clicando em Duplicar:

Mome k Descrigdo
= Tes] Ativar cdmera
s toct Desativar camera
W test

Duplicar

Agendamento de gravagdo
Agendamento de /O

Buffer de alarme

Nlfee de el o
~
6.1.1 Céamera
6.1.1.1 Geral
General
@t General camera settings
Camera name Camera description
[cami | [camera test
Manufacturer
Digifort - IP Surveillance System
Camera model Firmware Charnel
[1nsight | |2.0.0 0 greater ~
Camera address Port (8640)  User Password Preferred transport
[127.00.1 | [=] [0 2] [acmn [[s0see | & [auto v

[ secure connection via SSL/TLS (Check connection port)

Camera shortcut Latitude Longitude

[t | [o-000000 | [0-000000 i+ ]
Recording drectory Connection timeout (ms)
[C:\vecording\cam 1\ | = \30000 :|

General Memo

Activate camera

e Nome da camera: Digite um nome para camera. Este nome sera utilizado como referéncia interna
do sistema, por isso, apés salvo ndo podera ser alterado.
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¢ Descricdo da camera: Digite uma breve descrigao para a cAmera que o ajudara na sua identificagao.
No Cliente de Monitoramento é esta descrigdo que o ajudara a identificar cada camera.

e Fabricante: Selecione o fabricante da cAmera a ser inserida.

e Modelo da camera: Selecione o modelo da camera a ser inserida.

e Firmware: Selecione a versdo do firmware da camera a ser inserida. Por padrao, ao selecionar o
modelo da camera, a ultima vers&o do firmware é automaticamente selecionada. Na maioria dos
casos a selegdo do firmware mais atual permite que a camera trabalhe perfeitamente com todas as
suas funcionalidades.

e Canal: Caso o dispositivo selecionado seja multi-canal, vocé devera especificar o nimero do canal
desejado neste campo.

¢ Endereco da Camera: Endereco IP ou DNS da camera. O enderego IP a ser utilizado ja deve estar
previamente configurado internamente na camera.

e Porta: Porta de comunicagdo com a camera. A maioria das cameras do mercado utiliza a porta 80
para conexao. A porta a ser utilizada ja deve estar previamente configurada internamente na camera.
A porta padrao utilizada na integragdo da camera sera exibida entre parénteses.

¢ Usuario e Senha: Informe o usuario em que o senidor utilizara para realizar a autenticagao na
camera. Consulte o manual de sua camera para saber o usuario padrdo e como adicionar mais
usuarios. Informe a senha que o senidor utilizara para realizar a autenticagao na camera. Consulte o
manual de sua cadmera para saber a senha padrdao e como altera-la.

Importante: Para que o senidor tenha acesso a todos os recursos da camera, fornega o usuario

administrador da camera. Para obter essas informagdes consulte o manual do usuario de sua camera.

e Transporte Preferido: Selecione o método de transporte preferido entre Auto, UDP e TCP.

o Auto - Transporte utilizado sera geralmente TCP, a menos que durante a integragao do dispositivo a
performance nao foi satisfatéria, entdo o transporte sera feito por UDP

o TCP - Transporte sera feito por TCP quando possivel

o UDP - Transport sera feito por UDP quando possivel

> Esta opcéo € uma preferencia de transporte e ndo uma obrigatoriedade, ou seja, mesmo configurando

especificamente em TCP ou UDP, o sistema n&o necessariamente ird seguir a configuragcéo, pois o
driver de midia do dispositivo deve suportar o protocolo desejado.

Conexao via SSL/TLS: Caso a camera possua suporte a conexao segura, marque a caixa para
ativar o método de comunicagédo com SSL entre a cAmera e o Senidor, € importante checar a porta
para tal comunicagdo. Caso a cAmera nao possua 0O recurso, essa opgao ira aparecer como
inacessivel.

Atalho da camera: Digite um atalho para a camera para que no Cliente de Monitoramento esta
camera possa ser rapidamente mostrada na tela através desse atalho.

Latitude e Longitude: Ambas op¢des sao utilizadas para marcar o posicionamento de uma camera
em um mapa, tal recurso serve de varios propoésitos, como por exemplo tragar rotas de veiculos
utilizando um senidor de LPR (para mais informagdes sobre o recurso, verifique no Manual do Cliente
de Monitoramento).

Timeout de conexao (em ms): Este parametro é utilizado pelo sistema quando a conexdo com a
camera é perdida de alguma forma. O senvidor ira tentar re-estabelecer a conexao apés o tempo
configurado. Para converter este valor para segundos basta dividir o valor por 1000. Por padréo este
parametro vem configurado em 30000ms (30 segundos).

Diretério para gravagdo: O sistema possibilita a gravagdo das cameras distribuidas em diversos
discos, para isso selecione o diretério de gravagdo de imagens da camera a ser inserida. E possivel
gravar em unidades de rede, ou seja, em discos de outros computadores da rede. Para aprender a
utilizar este recurso veja Unidades de Rede.

Observagoes Gerais: Caso necessario, utilize o campo para adicionar informagdes adicionais sobre
a camera.

Ativar camera: Indica se o sistema dewe ativar esta camera.
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6.1.1.2

Atencao
O senvidor é responsavel pelo gerenciamento da estrutura de diretdrios utilizados para a gravagao das
cameras, por isso nenhum arquivo do seu banco de dados deve ser excluido manualmente, e o diretério
de gravagao das cameras nao pode ser criado por métodos externos ao senidor como, por exemplo, o
Windows Explorer.

Lentes

O sistema permite a utilizagdo de trés tipos de lentes de cameras integradas: Normal, Panamarfica e
Fisheye.

O padrao Normal sdo as lentes que a maioria das cameras utilizam, ou seja, com uma abertura que ndo
cria uma grande distorgdo de imagem.

Ja as lentes Panamorfica e Fisheye utilizam uma abertura que focaliza um angulo completo de 360
graus. Neste caso, a imagem tem um aspecto oval e distorcida.Veja a imagem abaixo:

Com essa integragao, o sistema faz o chamado "dewarping", ou seja, retira a distorgao e é possivel ver
a imagem normalmente. Esse tipo de lente funciona muito bem com cameras mega-pixels, pois com
apenas uma camera é possivel focalizar todos os angulos de uma sala e dividir a imagem como se
fosse diversas cameras. Veja o exemplo abaixo:
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OBS: Lentes panamoérficas nao funcionam como as lentes "fisheye", ou seja, uma camera fisheye deve
ser integrada de acordo com seu fabricante. A vantagem da lente panamoarfica € que ela pode ser
utilizada em qualquer camera.

Para aprender como utilizar esse recurso ao \Vivo, veja o manual do Cliente de Monitoramento.

Veja as configuragdes do Cliente de Administragédo na tela abaixo:

Lens

a3y,
v
ﬁ.\.“' Lens

Lens inuse
@) Normal
© Panomorph

Fisheye

Lente utilizada: Selecione o tipo de lente a ser utilizada

6.1.1.2.1 Lentes Panomorficas

Se a lente da sua camera for do tipo Panomoérfica, vocé devera configurar os parametros para ajustar ao
tipo de lente:

Lens settings

Dewarp mede
Normal v

Lens type (RPL)
A -

Camera position
Ceiling ~

Projection type

Linear b

Resize filter
None &

The "Billinear when stopped” resize filter will be applied only when pan, tilt and zoom are not changed

e Modo de Dewarp: Selecione o modo de dewarp para maior qualidade ou maior performance de
renderizagao

e Tipo de lente: Selecione o tipo de lente panomorfica
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¢ Posicdo da camera: Selecione a posigao onde a camera esta instalada. Wall (Parede), Ceiling
(Teto), Ground (Chao)

o Tipo de Projecéao: Tipo de projecao da cena

¢ Filtro de Redimensionamento: O filtro de redimensionamento podera melhorar a qualidade da
imagem, porém reduzir a performance:
o Nenhum: Sem filtro de redimensionamento (Melhor performance)
o Bilinear: Redimensionamento bilinear para maior qualidade visual
o Bilinear quando parado: Filtro de redimensionamento bilinear sera aplicado apenas quando a

camera estiver parada (Durante PTZ sera desativado)

6.1.1.2.2 Lentes Fisheye

Se a sua camera possuir lente fisheye, as opgdes de configuragéo irdo variar de acordo com a biblioteca
de dewarping do fabricante. Como o sistema possui muitas bibliotecas integradas, nao iremos descrever
as opgdes de cada biblioteca. Consulte o fabricante da sua caAmera para maiores informagoes.

Exemplo de configuragdo de lente fisheye:

Lens in use
) Mormal

() Panomorph

0 Fisheye

Lens settings

Dewarp mode

High Performance ~
Camera position

Wall w

Resize filter

Meighbor-nearest o

Nota

Para lentes fisheye, uma integragao especifica com a biblioteca de dewarping do fabricante de camera é
necessaria, por este motivo, a opcéo Fisheye pode nao estar disponivel se a integragdo com a biblioteca
de dewarping do fabricante ainda néo foi feita

6.1.1.3 Deteccao de Movimento

6.1.1.3.1 Utilizar detec¢ao de movimento via softw are

Quando utilizamos a detec¢céo de movimento via software temos que tomar alguns cuidados em relagcéo
ao processamento do servidor e até mesmo identificar areas de interesse na imagem para a detecgao.

Devemos ter em mente que a detecgdo de movimento via software sempre aumentara o processamento
do senidor de gravagao das imagens. Isso acontece por que para cada camera em que a detecgao de
movimento esta ativada o senidor tem que decodificar toda uma cadeia de frames e dessa cadeia
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apenas 2 frames sdo comparados. Um exemplo de um aumento de CPU: a decodificagao de toda uma
cadeia de frames a todo segundo de uma camera megapixel com compressao H264.

Para reduzir o processamento do senvidor, foi desenvolvida uma opgao que permite realizar a detecgéo
de movimento em um perfil de midia de resolugdo mais baixa. Dessa maneira podera haver a gravagao
de imagens em resolugéo alta e a detecgao de movimento em uma resolugao baixa. Quanto menor a
resolucao utilizada para a detecgéo de movimento, menor sera o processamento utilizado. E
recomendado para obter uma boa detecg¢do a resolugdo minima de CIF. Quanto aos frames por
segundo, sdo indicados apenas 3 frames por segundo, pois em uma sequéncia de 30 frames apenas 2
frames seriam analisados.

Para selecionar um perfil de midia para a detecgdo de movimento selecionar a opgdo Usar um perfil de
midia alternativo para a detecgdo de movimento (Use an alternative profile to detect motion) e
selecionar o perfil de midia desejado como mostra a figura abaixo.

Motion detection

x Mation detection settings
(@) Use software motion detection
[ becode and use only I-Frames for motion detection
Use an alternate media profile for motion detection
Visualizacao v
Configure sensor
() Use device motion detection
() Use motion detection by external netification only
Motien detection end interval
10000 =1| Milliseconds
Minimum metion duration

Para aprender criar perfis de midias veja o capitulo Perfis de midia

Outra opgao que ajuda diminuir o uso de CPU é o uso apenas de Frames | para detectar
movimento. Esta opgao deve oferecer uma redugao significativa de uso de CPU por parte do senvidor,
porém recomendamos o uso de no minimo 1 Frame-l por segundo para a melhor performance de
detecgao de movimento. Basta habilitar a opgdo como na imagem acima (Decode and use only I-
Frames for motion detection).

O Sensor de Movimento consiste em uma ferramenta que possibilita ao usuario definir areas da
imagem que sera sensivel ou ndo sensivel ao movimento.

A configuragdo do sensor de movimento € muito importante para a economia do espago em disco
utilizado pela camera. Se na guia Camera vocé escolheu o método de gravagao por detecgao de
movimento é recomendavel ajustar o sensor de acordo com a necessidade.

Por padrao, se o sensor nao for configurado, a imagem toda sera sensivel ao movimento.
Para acessar este recurso clique no botao Configurar Sensor (Configure sensor).

Para configurar o sensor de movimento, clique sobre o botdo Configurar Sensor.
Ao clicar neste botao, a janela de configuragao do sensor de movimento sera aberta com uma imagem
real da camera, como mostra a figura abaixo:
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Sensor de Movimento

J Confaracies do ensor de movmento

Tipo de Deteccio:
@ Selecio
) Exdusdo

Sensibilidade (30%):

Apagar Sdecio | [ Testar | [ savar | [ cancelar

Nesta tela vocé pode selecionar areas que seréo sensiveis ao movimento ou areas que nao seréo
sensiveis ao movimento.

Para selecionar areas que serdo sensiveis ao movimento selecione o tipo de detecgéo Selegao e clique
na imagem arrastando o mouse formando um quadrado de seleg&o. Para selecionar areas que nao
serao sensiveis ao movimento selecione o botdo Excluséo, repetindo o processo.

Para excluir areas ja configuradas clique com o botao direito do mouse e selecione o quadrado de
selegao a ser excluido ou clique no botdo Apagar Selecao para apagar todas as areas definidas.

Apos a selegao das areas desejadas, configure a sensibilidade de movimento. Por padrao a
sensibilidade é 80%, com este valor ja é possivel detectar qualquer tipo de movimentag&o brusca na
imagem.

Feito isso clique no botdo Testar para visualizar o funcionamento da detecgdo de movimento
selecionada.

Por motivos de performance, o senvidor analisa as imagens da camera em dois frames por segundo, ou
seja, nao é necessaria a detecgao de movimento em todos os frames, apenas € analisada uma imagem
a cada 500ms. Com este padrao qualquer tipo de movimento é detectado.

A figura abaixo demonstra o funcionamento do sensor de movimento com selegado de areas sensiwveis ao
movimento:
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A figura abaixo demonstra o funcionamento do sensor de movimento com selegdo de areas nao
sensiveis ao movimento:

Configuragdes do sensor de movimento (=]

Sensor de Movimento

J confiuragbes doenser de movimento

Tipo de Deteccao:
© seecio Sensibiidade (95%):

@ Exdus3o g

Apagar Selecio ][ Testar -i[ Salvar ][ Cancelar ]

6.1.1.3.1.1 Auto desativar detecgdo de movimento durante o PTZ

O sistema permite que a detec¢do de movimento no senidor seja desativada temporariamente caso o
PTZ da cadmera esteja sendo utilizado ou durante troca de presets. Essa opgéo deve trazer maior
desempenho para o senidor que esta processando as imagens durante o controle PTZ ou também pode
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ser utilizada para nao gerar registros de gravagao ou eventos durante a troca de presets (onde sempre
havera movimento).

Auto Deactivate
[ Deactivate during PTZ control
[ Deactivate on preset

Cancel

¢ Desativar durante o controle do PTZ: Desativa a detecgdo de movimento durante o controle do
PTZ

e Desativar no preset: Desativa a detecgdo de movimento quando um preset é ativado.

e Tempo de Rearme: Configure o tempo para rearmar a detecgdo de movimento apds ser desativada
pelas opgdes anteriores. No caso do uso do PTZ, o rearme sera contado a partir do momento que o
PTZ parar de ser utilizado. Ja a opgao por preset, o tempo contara a partir do comando do preset ser
enviado.

6.1.1.3.2 Utitlizar detecgao de movimento via dispositivo

A deteccao de movimento via dispositivo € um método que permite com que o sistema recebe a
notificagao de detecgdo de movimento sendo enviada diretamente pelo proprio dispositivo, poupando
assim recursos de processamento e permitindo com que o seu sistema comporte um nimero maior de
cameras por senidor.

Para ativar esta fungao basta seleciona-la nas opgdes de detecgao de movimento:

Motion detection
x Motion detection settings
(O Use software motion detection
Decode and use only |-Frames for motion detection

Use an alternate media profile for motion detection

Visualizacao

(® Use device motion detection

(O Use moticn detection by external notification only

Vocé dewera configurar opgdes de detecgdo de movimento como zonas e sensibilidade diretamente na
interface de configuragdo da sua camera.

Nota

A funcionalidade de detecgao de movin)ento por dispositivo sé estara disponivel para modelos que
possuem essa funcionalidade integrada. E possivel consultar quais modelos possuem tal funcionalidade
diretamente em nosso site.

6.1.1.3.3 Utilizar detecgao de movimento por notificagao externa

A opgéo de utilizar deteccdo de movimento por notificagdo externa € um recurso que esta depreciado e
foi substituido pela opgao "Utilizar detecgdo de movimento via dispositivo".

Caso o seu dispositivo ndo foi integrado com suporte a detecgdo de movimento, vocé podera utilizar esta
opgao que permite a notificagdo de movimento através da APl HTTP do senidor.
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Esta € uma configuragdo complexa e ndao cabe no escopo deste manual de administragdo. Temos um
manual especifico para este tipo de configuragdo. Caso necessario, consulte o0 documento Using
Hardware Motion Detection.pdf para um melhor entendimento do assunto.

6.1.1.3.4 Intervalo de detecgdo de término de movimento
Esta opgao permite a configuragao do tempo para o término de movimento assim como o tempo minimo

de duragao para que seja considerado como movimento.

Motion detection end interval
|15[nc- = | Milliseconds

Minimum motion duration
|1ano| = | Milliseconds

¢ Intervalo de término de detecgcao de movimento: Configure o tempo que o sistema ira continuar a
considerar que a camera esta "com movimento", mesmo apoés o término do movimento. Esta € uma
importante opgao de ajuste fino do sistema, principalmente se a op¢cao de detecgdo de movimento
via dispositivo estiver selecionada, pois a camera nao envia notificagao continua frequente de
deteccao de movimento, existe um intervalo de tempo entre as notificagdes, o que pode fazer com
que o sistema entenda que a cAmera nao esta mais detectando movimento, mesmo que ela esteja

detectando movimento. O valor padréo de 1500 milisegundos € otimizado para detecgéo via software.

¢ Intervalo minimo de movimento: Este valor é utilizado para determinar o inicio da deteccéo de
movimento. Para o sistema considerar que ocorreu movimento na camera, deve haver movimento
initerrupto durante pelo menos X milisegundos, evitando assim que artefatos de imagem disparem o
sensor de movimento, reduzindo falsos alarmes.

6.1.1.4 Audio

O sistema permite a utilizagdo dos recursos de audio de uma camera.
E possivel ouvir e gravar o audio que o microfone da camera capta ou enviar o audio para seus auto-
falantes.

Com esse recurso, o operador pode ouvir e se comunicar remotamente através de um microfone

conectado no cliente de monitoramento. Para aprender utilizar o audio no Cliente de Monitoramento veja
0 seu manual.

Audo |

’B'@ Audio

Device microphene

) [Zactivate the device microphone

The system can receive audio from this device through the microphone, for that you shouid keep activated the option to use the
microphone. If you disable this option, the system completely disable receiving audio from this device (For recording and ve
communication)

Device speakers

[@ [¥] Activate the device speaker
o)

The system can send audio to this device t be played through the speakers, for that you shauld keep activated the aptian o use the
speaker. If you disable this optan, the system wil completey disable sending audic to this device (Fer ive communicatan)

Na tela acima os seguintes recursos estao disponiveis:
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¢ Ativar o microfone do dispositivo: Ative essa opgao se vocé deseja ouvir o audio que camera esta
capturando. Ao ativar esse recurso, automaticamente o audio sera gravado sincronizado com o video
da camera (Se o perfil de midia estiver configurado com audio).

¢ Ativar o auto-falante do dispositivo: Ative essa opgao se vocé deseja enviar audio para os auto-
falantes da cAmera

OBS: Nao sdo todos os modelos de cameras que possuem o recurso de audio integrado, pois essas
integragdes serao feitas por demanda. Porém, a maioria das cameras que trabalham por RTSP podem
ou nao funcionar corretamente sem uma prévia integragao.

Formatos de audio suportados: PCM, G.711, G.726 e AAC

6.1.1.5 Filtros de Imagem

O sistema dispde de um conjunto de efeitos que podem ser aplicados na imagem para que cameras que
tenham sua imagem prejudicada possam ser melhoradas.

Este conjunto de efeitos € somente aplicado durante a visualizagdo da camera no Cliente de
Monitoramento, ou seja, a imagem original da camera é gravada no senvidor.

Para acessar esse recurso clique sobre a guia Filtros de Imagem, conforme ilustrado na figura abaixo:

Image fiters

P
@ o s and stiutes

Red

Biue
Green
Contrast
Brightness
Saturation

O s

Flip ["]sharpen
[C]Flop [Clcrop
[l Grayscale Billneat
[T trwvert

| Deinterlacing

Vermelho: Ajusta o nivel de cor vermelho da imagem.

Azul: Ajusta o nivel de cor azul da imagem.

Verde: Ajusta o nivel de cor verde da imagem.

Contraste: Ajusta o nivel de contraste da imagem.

Brilho: Ajusta o nivel de brilho da imagem.

Nivel de cor: Ajusta o nivel de cor da imagem.

Reset: Retorna os valores acima mencionados para a posi¢ao inicial.

Preview: Abre o video da camera com as configuragdes aplicadas.

Flip: Inverte a imagem horizontalmente. Recomendavel quando a camera esta instalada invertida.
Flop: Inverte a imagem verticalmente. Recomendavel quando a camera esta instalada invertida.
Graysclale: Deixa a imagem em tons de cinza.

Invert: Inverte as cores da imagem

Sharpen: Aplica na imagem o efeito de realce de bordas.

Desentrelagamento: O filiro de Desentrelagamento pode ser utilizado para cAmeras que geram efeito
de entrelagamento de linhas.

¢ Crop: Selecione uma area especifica da imagem para ser exibida no Cliente de Monitoramento

o Bilinear Interpolation: Utilizar interpolador bilinear para melhor qualidade de imagem
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6.1.2
6.1.2.1

Streaming
Perfis de midia

Um perfil de midia consiste em um conjunto de parametros individuais de cada camera como resolugao
de imagem, frames por segundo e qualidade de imagem, que sdo associados a Gravagao, Detecgao de
Movimento e Visualizagao ao Vivo. O sistema permite a configuragdo multi-streaming, ou seja, a
utilizagao de multiplas configuragdes (streamings) para gravagao, detecgdo de movimento ou
visualizagdo ao vivo.

Para um melhor entendimento vamos supor o seguinte cenario: Podera ser criado um perfil de gravagao,
que sera associado ao evento de gravagcao da camera. Neste perfil podemos definir que queremos gravar
cinco frames por segundo, com resolugdo de 320x240 e alta compress&o de imagem. Podera também
ser criado um perfil de visualizagao, que sera associado ao evento de visualizagdo da camera. Neste
perfil podemos definir que queremos visualizar a camera a dez frames por segundo com resolugao de
640x480 e baixa compressao de imagem.

Por padrao, ao cadastrar uma nova camera sao criados dois perfis de midia pré-configurados, um de
gravagao e um de \visualizagdo. Os parametros pré-configurados de cada perfil somente s&o os
parametros comuns a todos os dispositivos. Os Perfis de Midia de todas as cameras e video-senvers
possuem parametros em comum e parametros individuais de cada equipamento. Os parametros
comuns s&o:

e Compressao de video: Compressao de video a ser utilizado na gravagéo das imagens no disco. O
sistema suporta Motion JPEG, MPEG4, MxPEG, H263, H264 ¢ H265.

¢ Resolugdo da imagem: Resolugao da imagem que sera utilizada no perfil. Ao selecionar o modelo
da camera, automaticamente esta lista de resolugbes passa a mostrar somente as resolugdes
suportadas pela cdmera. Uma resolugdo de imagem muito grande ira consumir muito espago em
disco e banda de rede, porém a imagem tera uma qualidade superior onde é possivel reconhecer mais
detalhes na imagem, como por exemplo, o rosto de uma pessoa. Uma resolugdo de imagem muito
pequena ira consumir pouco espago em disco e banda de rede, porém a imagem tera uma qualidade
inferior, proporcionando poucos detalhes. Este parametro deve ser configurado de acordo com a
necessidade. O sistema possui uma calculadora de consumo de espago em disco que o ajudara a
configurar melhor a resolugéo de imagem e frames por segundo. Para aprender a utilizar a calculadora
do sistema veja Calculadora de utilizacdo de espaco em disco

e Qualidade de imagem: As imagens vindas das cameras passam por um processo de compressao.
Quanto maior o nivel de compress&o da imagem, menos qualidade esta imagem tera, e quanto menor
o nivel de compressao de imagem, mais qualidade.

¢ Frames por segundo: Frames por segundo a serem gravados. Uma maior taxa de frames por
segundo consumira mais banda de rede e espago em disco, porém dara uma movimentagdo mais
suave. Uma menor taxa de frames por segundo consumira pouca banda de rede e espago em disco,
porém a movimentagdo sera mais robotizada. E comprovado que de trés a sete frames por segundo ja
€ possivel reconhecer todos os movimentos de uma pessoa. Em alguns casos pode ser que a camera
nao consiga enviar a quantidade de frames por segundo configurados, principalmente com altas taxas
de frames por segundo. Isto se deve a varios fatores como o0 mau funcionamento da rede interna,
quantidade de conexdes feitas com a cadmera e poder de processamento da camera.

Alguns parametros especificos de cada equipamento dentre outros podemos exemplificar a insergdo de
textos na imagem, rotagdo da imagem, niveis de cores, etc.

Algumas cameras podem nao suportar o ajuste dos parametros comuns dinamicamente como, por
exemplo, a taxa de quadros e qualidade de imagem. Nesse caso esses ajustes devem ser feitos
diretamente na camera através de sua interface propria, onde neste caso vocé podera selecionar qual o
Stream da camera vocé deseja associar com o perfil de midia.
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6.1.2.1.1 Como adicionar Perfis de Midia

Para adicionar um perfil de midia clique em Adicionar, e a tela de adigéo de perfis de midia sera
executada conforme ilustrado na figura abaixo:

Media Profile

Media Profile

als

we ) Media Profile settings

Profile Name Profile Description

Recording Standard profile for video recording
Video settings
| Videa Compression [ Activate audio
H.264 v E
Image Resolution Image Compression (0 - 100)
1920x1080 w| |50 2
| Frame Rate
30 % frames per second

Bit Rate  |mage options

[C) Activate custom Bit Rate configurations
Tipo de controle Bit Rate: Priority
riable Bt Ra

Sk = Kbit/< None

Maximum Bit Rate:

® T bits- 0= Nelimit

[ Activate custom GOV configurations
Size:

ERIRE]

* Product dependent feature
“* Product dependent feature (Video Server only)

Preview [ ok Cancel

E importante salientar que esta tela pode variar de cAmera para camera, pois cada uma possui seu

proprio conjunto de parametros de configuragao.
No exemplo acima a camera selecionada suporta diversos tipos de configuragdes como Resolugéo,

Compressao, Frame Rate, dentre outros.

Entretanto, a grande maioria das cameras nao permitem a requisicdo de video com parametros
dindmicos, para estas cameras, geralmente vocé ira ver o seguinte perfil:
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Media Profile n

| Media Profile

@) Media Profile settings

Profile Name Profile Description
Recording Standard profile for video recording
| Video settings
[ Video Compression [ Activate audio
| H.264 ¥ i
Stream
Stream 1 v

Attention: To use this video profile correctly, you must configure your camera to
send video in H.264 format. To do this, access the configurations page of your
camera using your browser,

Your equiprment doesn't support configuration of the frame rate, resolution and
image quality in media sessions.

To configure the desired frame rate, resolution and image quality, you must
enter the configurations of your equipment directly by your browser.,

Mote: The configurations of frame rate, resolution and image quality configured
directly into the equipment will be valid for all of created media profiles.

Preview Cancel

Neste perfil vocé devera selecionar o stream da cadmera, que deve ter sido previamente configurado
utilizando a propria interface de configuragao da camera.

6.1.2.1.2 Como visualizar o funcionamento do perfil de midia configurado

Para visualizar os resultados das configuragdes dos parametros do perfil de midia em edigéo, clique
sobre o botao Preview, abrindo uma tela com a imagem ao vivo da camera, conforme ilustrado na figura
abaixo:

Esta fungdo somente ira funcionar se o enderego de conexao com a camera for previamente fornecido.

.- Live image n

1080

iwitig raedia data,.,

Nesta tela também s&o informados as seguintes informagdes:
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Frames por Segundo

Resolugao

Taxa de Transmissdo (Consumo de Banda)
Codec de Video utilizado

Mensagem de status com informagao de conexao

Nota

Todas as informagdes contidas na imagem séo atualizadas a cada segundo.

6.1.2.1.3 Calculadora de utilizagdo de espago emdisco

O sistema possui uma ferramenta muito Util para o auxilio do dimensionamento do espago em disco a
ser reservado para cada camera que € a calculadora de utilizagao de espago em disco. Para acessar
esse recurso, clique no botao identificado por uma “calculadora”, na tela de configuragcéo de perfis de
midia, conforme ilustrado na figura abaixo:

Esta fungdo somente ira funcionar se o enderego de conexao com a camera for previamente fornecido.

Profile Name Profile Description
Recording Standard profile for video recording
Video settings
Video Compression [T Activate audio
H.264 ~
Image Resclution Image Compression (0 - 100)
1920x1020 w00 &
Frame Rate
30 % frames per second

Clicando neste botdo a calculadora de espago em disco sera executada conforme ilustrado na figura
abaixo:
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Disk Space Calculator E

Calculator

E Calulator for disk space usage

Capture parameters
Capture time
60

Start Capture
-

= Seconds

Status:

Camera image

Imaage Resolution: x Xx

Close

Para calcular o espago em disco necessario para a gravagéo da camera, a calculadora captura um video
temporario original da camera com os parametros de qualidade e resolugao de imagem, configurados no
perfil de midia em edigdo e o tempo de captura, informado nesta tela. Com base no video recebido, é
feito um calculo do tamanho de espago em disco necessario para armazenar as imagens geradas por

esta camera em um determinado numero de dias e uma determinada taxa de detecgdo de movimento
esperado.

Para compressées como MPEG-4, MxPEG, H.263, H.264 e H.265 o tempo de captura recomendado &
de 60 segundos.
Para Motion JPEG, o tempo de captura recomendado € de 5 segundos.

Para iniciar o processo de calculo de espaco em disco, informe o valor do tempo de captura e em
seguida clique em Iniciar Captura.

Feito isso, o video sera capturado e analisado, exibindo a tela abaixo:
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| Disk Space Calculator u

{Elculator

E Calulator for disk space usage

Capture parameters
| Capturetime Start Capture

I 8% Seconds

Status:

80 Seconds (1808 Frames / 3,353,343 Bytes - Aversae of 1.8 KB)

Camera image

Image Resolution: 1920x1080

Parameters for storage calculation
Frames per Second  Days of recording

30 = 7 =

Motion Detection: 100% of motion expected
1

Total disk space to be used
32,863,430 KB
32,003 MB 3168

Close

Apos o término da analise do video capturado, a calculadora preenche o valor maximo de frames por
segundo que a camera conseguiu enviar, ou seja, se for configurado um perfil de midia para gravagéo a
30 frames por segundo, mas a camera s6 conseguir enviar 12 frames, este valor ira ser 12.

Altere os valores de frames por segundo, dias de gravagao e estimativa de detecgdo de movimento para
obter a estimativa de ocupagéao de espago em disco a ser utilizado pela camera.

Importante

e Alterar o campo "Frames por Segundo” & apenas recomendawel para compressao Motion JPEG pois
todos os frames tem 0 mesmo tamanho e é facil de extrapolar o uso de banda. Para as outras
compressdes de video, ao invés de mudar o valor de Frames por Segundo, recomendamos mudar o
perfil de midia, assim o sistema ira calcular um valor mais preciso de armazenamento.

¢ Dependendo das configuragdes de streaming da camera, o valor calculado de armazenamento pode
alterar. Recomendamos fazer o calculo durante diversos periodos, com movimento e sem movimento.

Abaixo sera descrito como cada parametro da calculadora de espago funciona.

¢ Dias de gravacgao: Informe a quantidade de dias a serem armazenados para esta camera. Quanto
maior este valor, maior o espago em disco utilizado.

¢ Frames por segundo: Informe a quantidade de frames por segundo a ser utilizados pela gravagdo da
camera.

e Detecgcao de movimento: Informe a porcentagem de movimento esperado no local onde a cadmera se
encontra em um dia. Por exemplo, se a operagao normal de uma camera nao detecta movimento a
noite, entdo podemos deslizar este controle ajustando este valor para 50%.

¢ Disco total a ser utilizado: Informa o espago em disco necessario para armazenar as imagens
geradas pela camera com os parametros configurados no perfil de midia em edigdo, o numero de dias
de armazenamento e a porcentagem de movimento configurado.

¢ Iniciar Captura: Clique neste botao para recalcular o espago em disco necessario para armazenar as
imagens desta cAmera com uma nova imagem.
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6.1.2.1.4 Audio

Caso sua camera tenha suporte a audio, vocé pode selecionar a opgao "Ativar audio" para que o
sistema requisite o audio para o perfil desejado.

Vocé pode ativar audio em perfis de midia distintos, permitindo por exemplo, ativar o audio apenas para
a visualizagao ao vivo (selecionando audio no perfil de visualizagao de video e deselecionando no perfil
de gravagao de video), ou configurar o audio apenas para gravagao (No perfil de gravagao de video).

Media Profile

%\i Media Profile settings 1

Profile Mame Profile Description
Recording Standard profile for video recording
Video settings
Video Compression Activate audio
H.264 v =
Stream
Stream 1 w

Attention: To use this video profile correctly, you must configure your camera to send
video in H.264 format. To do this, access the configurations page of your camera using
your browser,

‘Your equipment doesn't support configuration of the frame rate, resclution and image
quality in media sessions.

To configure the desired frame rate, resolution and image quality, you must enter the
configurations of your equipment directly by your browser,

Mote: The configurations of frame rate, resolution and image quality configured directly
into the equipment will be valid for all of created media profiles.

Preview Cancel

6.1.2.2 Gravagao

Nesta tela estdo disponiveis configuragdes relacionadas ao stream de gravagdo da camera no senidor.

Recording

Recording parameters

Media Profile
Gravacao

Automatically change recording profile
On motion
[ On event
Media Profile
Visualizacao ~ Start Events
Create bookmark on profile change
Title Color

[Motion | E Red |

Snapshot buffer

The snapshot buffer is used by the system to keep images to be attached to e-mail alerts. This buffer is disabled by default to save server
resources, but must be activated when you wish to receive this camera images attached to e-mail alerts.

Activate the snapshot buffer

5 [&]] seconds)
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¢ Perfil de Midia: Escolha o perfil de midia padrdo que sera usado pelo software para gravar as
imagens.

6.1.2.2.1 Buffer de Snapshot

O Buffer de imagens é utilizado quando se deseja enviar imagens estaticas das cameras via email ou
popup na ocorréncia de um alarme.

No caso da sua edigao suportar o recurso de mapas, o sistema podera exibir o preview da imagem no
status da cadmera no mapa (Veja o manual do Cliente de Monitoramento).

Por padrao essa opgéao esta desabilitada para poupar recursos do senidor.

o Ativar o buffer de snapshot: Ative o Buffer de imagens e o senidor guardara por X segundos as
imagens na memoria para que possa ser enviada juntamente com o email. Caso haja muitas cameras
relacionadas com um alarme, é aconselhavel aumentar os segundos pois ao enviar o email podera
nao haver tempo habil para que essas imagens sejam anexadas no email.

6.1.2.3 Visualizagao ao Vivo

Para acessar esta configuragéo clique sobre a guia Visualizagao, conforme ilustrado na figura abaixo:

B - isuaition parameters

ry
Private IP address Port (20) Connection timeout (Millisecond)

20 2 4000 2

Public IP address Port (80)
Media Profile .

= () Switch media profile on camera selection
Visualization ~
Mobile access media profile

Recording
Visualization ~

B Access using relay

A configuragdo aqui realizada sera aplicada ao Cliente de Monitoramento, ele utilizara estas informagdes
para capturar a imagem das cameras e mostrar na tela.

Os parametros a serem configurados sao descritos abaixo.

e Acessar via Relay: Ao utilizar esta opgao (Selecionada por padréo), o cliente ira receber as imagens
das cameras através do senidor do sistema ao invés de conectar diretamente na camera. Este é o
método recomendado de conexdo pois permite maior seguranga da solugéo (Pois as cameras podem
ser colocadas em uma rede separada dos clients e outros dispositivos, acessiveis apenas pelo
senidor), menor uso de banda e recursos das cameras (Pois toda a comunicagao sera feita através
do senidor e nio existira streamings duplicados em rede) e maior acessibilidade. Com esta opgao
marcada, as opgdes de enderego e porta de conexdo nao precisam ser configuradas. Se esta opgao
for desativada, o Cliente de Monitoramento ira conectar diretamente nas cameras, portanto
parametros como enderego e porta devem ser fornecidos de acordo com a topologia de rede para
acesso dos clientes.

e Endereco de IP Privado: Caso nao utilize o acesso a camera através do senidor de relay, informe o
endereco IP da rede local da camera.

¢ Porta de IP Privado: Informe a porta de comunicagdo com a camera de sua rede interna.

e Endereco de IP Publico: Se o client estiver acessando através de uma rede externa, como a
internet, por exemplo. Preencha aqui o seu enderego IP de externo. Para o funcionamento desta
opgao, seu roteador deve ser configurado para fornecer acesso a caAmera externamente.

e Porta de IP Publico: Informe a porta de comunicagdo com a camera através da rede externa.
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6.1.3
6.1.3.1

e Timeout de Conexao: Este parametro é utilizado pelo sistema quando a conexdo com a camera é
perdida de alguma forma. O senvidor ira tentar re-estabelecer a conexdo apds o tempo configurado.
Para converter este valor para segundos basta dividir o valor por 1000. Por padrao este parametro vem
configurado em 4000ms (4 segundos).

¢ Perfil de Midia: Selecione o perfil de midia a ser utilizado na visualizagdo da camera.

¢ Perfil de Midia Mobile: O sistema permite a utilizagdo de um perfil de midia diferenciado para
visualizagao através de dispositivos moweis. O acesso através de dispositivos méweis gera uma carga
de processamento no senvidor pois o sistema precisa fazer a transcodificagdo do video antes de enviar
para o dispositivo. Se a camera estiver configurada para gravar imagens megapixel o processo de
transcodificagdo pode ser pesado, gerando uma carga de processamento indesejada ao senidor. Esta
opgao ira permite a selegdo de um perfil de midia com resolugdo menor para realizar a
transcodificagéo, acarretando em um consumo menor de processador.

Gravacgao
Configuragao

Nesta tela vocé podera configurar as opg¢des de gravagao:

Closeall betingy

Recording settings

Motion detection

Audio

O Motion recording Abways keep recording

Image fiters
Streaming Recording cycle
Media profiles @ The server deletes the oldest recordings automatically, dynamically allocating the disk space required to keep recordings for the
Recording i
e i Recording days

Y 2

Recording

e Image buffer
Seff-Healing R I BT L Vil B ot e 2 a1 e B oo S /e s Sy m eanraithe
Metadsta received media and on the occurrence of an event or motion, X seconds before and after the event will be recorded i disk.
Archiving

Rights Image buffer settings
Uiss 3 2 prior second(s)

Lard 3 2 postseconds)
Settings
Presets

PTZ Patrol

Sel, [k ] cance

6.1.3.1.1 Tipo de gravacéao

6.1.3.1.1.1

O sistema fornece trés tipos de gravagao, a gravagao continua (gravar sempre), a gravagao por detecgéo
de movimento, e a gravagao por agendamento. A gravagao continua ira gravar no disco todas as
imagens recebidas pela camera. A gravagéo por detecgao de movimento ira gravar somente as imagens
em que houver movimento. Ja com a gravagao por agendamento € possivel configurar horarios em que a
camera ira gravar sempre, gravar por detecgdo de movimento ou evento, ou n&o gravar. Na maioria dos
casos a gravagao por detecgao de movimento € a mais indicada, pois reduz drasticamente o espago em
disco utilizado.

e Sempre mantenha a conexao de gravacao aberta: Mantem o stream de gravagdo da camera
sempre transmitindo em caso da gravagao por eventos. Dessa maneira o pré buffer de gravagao
funcionara normalmente. Esta opgao também é requerida para o envio de audio para cameras via
Cliente de Monitoramento ou atraves da agao de evento de enviar audio para cameras.

Como configurar o agendamento de gravagao

Para configurar o agendamento de gravagao clique sobre o botdo Agendamento de Gravacgao.

A tela de agendamento abaixo se abrira:
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Recording scheduling

Scheding |

@ Recording scheduing

Day

00:00  03:00 06:00 09:00

12:00 15:00 18:00 21:00  23:59

Monday
Tuesday
Wednesday
Thursday
Friday
Saturday

Sunday

I

Legend
B Continuous recording
[ Record by motion

Add custom schedule

il Ceearal

O Record by event

Delete selected schedules

Clear selected

[ Record by motion or event
0 Do not record

Copy schedule from:

Initial events

Final events

Select events ] {

Select events ]

59

O funcionamento desta tela é padrao para todos os outros agendamentos disponiveis no software.

Inicialmente temos os dias da semana e seus respectivos horarios.

Para criar um agendamento, selecione o dia da semana e mantenha o botdo esquerdo do mouse

pressionado sobre alguma hora do dia arrastando-o para outra hora, formando um retangulo. Apds esta
acao, sera aberta uma janela solicitando o tipo de agendamento a ser criado, selecione a opgdo mais

conveniente.

Day

00:00

03:00 06:00 09:00 12:00 15:00 18:00

Monday
Tuesday
Wednesday
Thursday
Friday
Saturday

Sunday

Scheduling selection ||
Continuous recording
Record by motion |

Record by event

Record by motion or event

Do not record

Cancel

Vocé pode selecionar multiplos dias para aplicar uma configuragéo a todos ao mesmo tempo Basta

clicar nos dias da semana desejados.

Na figura abaixo foram selecionados os trés primeiros:
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Monday
Tuesday
Wednesday
Thursday
Friday

Saturday

Sunday

As opgdes de agendamento sao:

Gravar sempre: Ativa a gravagdo continua da camera no horario especificado. Esta opgao é
representada pela cor azul.

Gravar por movimento: Ativa a gravagdo por movimento da camera no horario especificado. Esta
opcao é representada pela cor vermelha.

Gravar por evento: Ativa a gravagao por evento da camera nos horarios especificado. Esta opgéo é
representada pela cor verde.

Movimento e evento: Ativa a gravacao por detec¢cdo de movimento e detecgao de eventos da
camera. Esta opgao é representada pela cor amarela.

Nao gravar: Desativa a gravacao da camera no horario especificado. Esta opgao é representada pela
cor branca.

Cancelar: Canela a criagdo do agendamento para o horario especificado.

Botao selecionar eventos de inicio e selecionar eventos de término: Se o tipo de agendamento
for configurado para gravar por evento, clique neste bot&o para configurar o evento que iniciara ou
terminara a gravagao das imagens da cadmera no servidor. Ao clicar neste botéo, a seguinte tela sera
exibida:

Select event (=]

Events |
@ Select the desired events

Available events Selected events
. . PTZ B 10 Board
4 -8 10Board i..;mm Alarm Input (Sensor) *

"~ {8 Communication Failure *
» -1 # 1 Global Event

bR tests

T] | Cancel

Esta tela apresenta duas listas, a lista de eventos disponiveis e a lista de eventos selecionados.
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A lista de eventos disponiveis exibe a lista de todos os objetos do sistema que disparam eventos, e a
lista de eventos selecionados exibe todos os eventos selecionados.

Os eventos que tem o simbolo “*” ao lado, s&o os eventos que efetivamente vao ocorrer, ou seja,
suponhamos que temos eventos de timer encadeados, nesse caso nao sao todos os eventos que vao
ocorrer, mas sim o que tem o simbolo “*” ao lado. Os eventos de timer sdo eventos que ocorrem em um
determinado tempo definido pelo usuario para disparar um outro evento. Para aprender sobre eventos de
timer veja Eventos de timer.

Para selecionar um evento, selecione-o na lista de eventos disponiweis e arraste-o para a lista de
eventos selecionados. Para remover um evento faga 0 mesmo processo reverso.

Na imagem abaixo, temos diversos tipos de agendamentos em diferentes dias:

Recording scheduling

| scheduing |
@ Recording scheduing

Day 00:00  03:00 06:00 09:00 12:00 15:00 18:00 21:00  23:59

Monday
Tuesday
Wednesday
Thursday

Friday

i

Saturday

Sunday

Legend
B Continuous recording

I Record by motion
‘Add custom schedule il Ceearal | O Record by event
[ Record by moton or event
T S [ Do not record
Copy schedle from: Initia events Final events

A tela de agendamentos permite que um agendamento seja feito para um dia especifico do ano, como
por exemplo um feriado ou um evento especial.

Para adicionar um agendamento customizado, clique no botdo Adicionar Agendamento Customizado
(Add custom schedule ).

E possivel escolher um tnico dia como mostra as imagens abaixo:
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NS IR
Scheduling
E Custom scheduling |
Select the initial date Select the final date I
1 MNovember, 2014 4 1 MNovember, 2014 4 |
Sun Mon Tue Wed Thu Fri  Sat Sun Mon Tue Wed Thu Fri  Sat
6B 7 B X 3} 3 1 % 27 2B 29 B 3 1 I
T g B R g B ¥ % 5 B L B
9 30 11 3 33 1 a5 9 10 11 12 13 14 15
6 17 18 19 20 21 22 16 17 18 19 2 A 22
B 24 » 6 ¥ B N B 24 B ¥ 21 B N
30 1 2 3 4 5 6 30 ;! 2 3 4 5 [
[ Today: 11/2/2014 [ Today: 11/2/2014
o [ o
Day 00:00 03:00 06:00 09:00 12:00 15:00 18:00 21:00 23:59
o
O
e
Sondny 117272010 T N S S N N

Ou adicionar um escopo:

Custom scheduling

e e I ===
2

Scheduling

E Custom scheduling

Select the initial date

Select the final date

i 1 MNovember, 2014

Sun Mon Tue Wed Thu Fri
2.2 B o 3 3

L 20 ¢ 5 & 7

9 30 MW ¥ 33 18

6 17 18 1 B A

B3 24 B» 6 I 2B

30 1 2 3 4 5

[ Today: 11/2/2014

1 MNovember, 2014 4
Sun Mon Tue Wed Thu Fri  Sat
2002 28 2 3. 3 1
3 4 sSHb] 1 8
9 10 11 12 13 14 15
16 17 18 19 2 A 22
B 24 B ¥ 21 B N
30 ;! 2 3 4 5 [
[ Today: 11/2/2014

Cancel

|
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Day 00:00 03:00 06:00 09:00 12:00 15:00 18:00 21:00 23:59

Monday
Tuesday
Wednesday
Thursday
Friday
Saturday
Sunday

Sunday, 11/2/2014

Il

11/3/2014 - 11/6/2014

Nota
Os agendamentos customizados irdo ter prioridade sobre os agendamentos normais. Por exemplo: Em
um agendamento customizado que esta programado em uma segunda-feira, ird sobrescrever as
configuracdes ja feitas da Segunda-feira naquele dia especifico.

Ao clicar com o bot&o Direito em cima de um ou mais agendamentos selecionados, é possivel deletar
agendamentos customizados ou copiar configuragdes de outros agendamentos:

Day 00:00 03:00 06:00 09:00 12:00 15:00 18:00 21:00 23:59
ey [ N S N S S N
weanessoy I I S
11737208 11/e/20e I S S NS S S
Delete
Copy from Monday
Copy from Tuesday
Legend
Eorielon e e doy [ Continuous recording
Copy from Thursday B Record by motion
Add custom schedule Copy from Friday [ Record by event
[0 Record by motion or event
e ||CoRyfom Sy [ Do ot record
Copy from Sunday
2opy schedule from: Copy from Sunday, 11/2/2014 Final events
F1Z x Copy from 11/3/2014 - 11/6/2014 ts J( Select events ]
Coov 1 oK Cancel

E possivel também copiar o agendamento de outro objeto do sistema, basta selecionar e clicar em
copiar:

Copy schedule from:
P12 v

[ Copy |

Para apagar um agendamento customizado, selecione o agendamento customizado e clique em
"Apagar agendamentos selecionados"

Para woltar as configurages padrées de agendamento de um ou mais dias, selecione os dias desejados
e clique em "Limpar Selecionados"
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6.1.3.1.2 Ciclo de gravagéo

6.1.4

6.1.4.1

Defina nesta opg¢ao o numero de dias em que o senidor mantera as gravagdes da camera no disco.

A precisao da reciclagem é de 30 minutos, ou seja, quando o limite for atingido, o sistema ira apagar os
30 minutos mais antigos para gravar mais 30 minutos.

Esta area do cadastro de cameras é reservada para a definigdo dos direitos do usuario sobre a camera.

Os Usuarios e Grupos do sistema serao listados automaticamente e poderao ter 5 direitos:

Users

Configuration af user and user group rights

l Groups | Users

User [ visualization [ Playback [ Audio Uister) [ Audio (Speaky [~ PTZ
s, Everton [ [] L] 1 [

Visualizagao: Marque essa opgao se esse usuario ou grupo podera ver a camera no modo ao Vivo no
cliente de monitoramento.

Reproducgao: Marque essa opgao se o usuario ou grupo podera visualizar a gravagao das imagens.
Audio (Ouvir): Marque essa opgdo se o0 usuario ou grupo podera ouvir o audio captado pela camera.
Audio (Falar): Marque essa opgao se o usudrio ou grupo podera falar através do auto-falante da

PTZ: Marque essa opgao se o usuario ou grupo tera o controle PTZ sobre a camera.
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6.1.5 PTZ
6.1.5.1 Configuracoes

KA

N FTZ Control parameters

Enable the PTZ controls for this camera
(®) Use device embedded PTZ control

Use the device COM port to control PTZ directly

Bosch OSRD ]

bl

Ak

PTZ usage
PTZ usage time (If not used for more then X seconds, the system will notify the PTZ is no longer in use)
Seconds [CJkeep record of the last user to use the PTZ

PTZ lock

[unlock the camera, i locked

.
-

120
Unlock the camera when deselected

Operation Scheduling
The operation schedule allows you to configure when system operators can use the PTZ of this camera
Attention: Scheduling will only be respected for viewing through RELAY

Operation Scheduling Exduded Users from Schedule

Nesta tela vocé podera configurar as opc¢des para cameras PTZ

e Ativa os controles de PTZ para esta camera: Ative esta opgao (Ativado por padrdo) para oferecer
controle de PTZ para os usuarios do Cliente de Monitoramento. Caso esta opgao esteja desativada,
os operadores nao terdo acesso ao PTZ da camera e o icone da camera no Cliente de Monitoramento
sera exibido como uma camera fixa.

¢ Utilizar os recursos de PTZ do dispositivo: Marque esta opgdo somente se a camera sendo
cadastrada for uma camera IP. Neste caso o sistema enviara os comandos de PTZ diretamente para a
camera. Neste modo, o sistema ira enviar os comandos de controle de PTZ utilizando o protocolo
nativo do equipamento. Se vocé estiver utilizando uma camera PTZ analégica (conectada via RS-485
por exemplo) em um video server, DVR ou NVR, marcando esta opgdo o sistema ira enviar os
comandos no protocolo do dispositivo (video server, NVR, DVR..) e este devera traduzir estes
comandos para o protocolo da camera (Por exemplo Pelco-D), porém alguns dispositivos ndo
suportam este tipo de controle e possuem apenas uma opg¢ao de pass-through através da porta serial,
para estes casos, vocé deve escolher a opgao Usar a porta COM do dispositivo para controle de
PTZ diretamente.

e Usar a porta COM do dispositivo para controle de PTZ diretamente: Marcando esta opcéo (Se
disponivel), o sistema ira enviar comandos nativos no protocolo PTZ escolhido (Por exemplo Pelco-D)
através do equipamento conectado, utilizando os comandos de pass-through do equipamento. Utilize
esta opgao apenas se o dispostivo onde a cAmera analdgica esta conectada ndo possui capacidade
de controlar nativamente as camera.

¢ Protocolo de PTZ: Selecione qual o protocolo de PTZ que sua cadmera analdgica esta configurada
(Apenas para controle direto pass-through)

e Camera ID (RS-485): Informe o ID da sua caAmera analdgica (Configurado na camera)
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e Device COM Port: Selecione o nimero da porta COM do dispositivo de rede (Video serer, DVR,
NVR) caso o dispositivo possua mais de 1 porta

6.1.5.1.1 Uso do PTZ

Ao utilizar o PTZ no cliente de monitoramento o sistema mostra a todos os outros usuarios quem esta
no controle no momento.

Nesta opgao vocé podera configurar X segundos o qual o sistema entendera que o PTZ ndo esta mais
em uso se nao for movimentado pelo operador.

e Manter o registro do ultimo usuario que utilizar o PTZ: O sistema permite exibir, no Cliente de
Monitoramento, o registro do ultimo usuario que movimentou uma camera através dos controles PTZ

O icone de uso dos controles PTZ no cliente de monitoramento ficara semi-transparente, indicando que
nao ha mais ninguém utilizando os controles e ira informar o nome do usuario e o IP da estagao do
ultimo operador que movimentou a camera quando o usuario manter o ponteiro do mouse sobre o icone:

Maonitor 1 13 FPS CPU

T _ﬂ’ﬂ =

6.1.5.1.2 Agendamento de Operagéo

Operation Scheduling
The operation schedule allows you to configure when system operators can use the FTZ of this camera
Attention: Scheduling will only be respected for viewing through RELAY

| Operation Scheduling | Exduded Users from Schedule

O Agendamento de Operag&o permite configurar quando os operadores do sistema poderao utilizar o
PTZ dessa camera.

e Agendamento de Operagdo: Abre um menu basico de calendario, para que os dias e horarios de
utilizagdo do PTZ possam ser definidos:

Day 00:00 03:00 06:00 09:00 12:00 15:00 18:00 21:00 23:59

Monday
Tuesday
Wednesday
Thursday
Friday

Saturday

I

Sunday
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e Exclusdao de Usuarios do Agendamento: Permite definir usuarios ou grupos para excluir do
agendamento, no caso, criar excessoes:

£ =
Grupos Usudrios
f.:- Grupo de Teste b, tEStE

Adicionar Grupos Excluir Grupos Exduir Usuérios

Nota
Para utilizar o Agendamento de Operagéo, a cAmera deve estar configurada para visualizagéo através de
Senvidor de Relay.

6.1.5.2 Presets

Presets sdo posicdes memorizadas de uma camera moével. Com este recurso podemos memorizar
posicdes, e a qualquer momento enviar o foco da camera para a posi¢cao desejada rapidamente.

Cada modelo de camera suporta um determinado nimero de presets. O papel do sistema é manter uma
lista interna de posigdes criada pelo usuario referenciado a lista de presets interna da camera, ou seja, a
posicdo 1, criada pelo usuario, é associada a posi¢do 1 interna da camera, por exemplo. Quando o
usuario adiciona um preset, as duas posi¢cdes sao ligadas.

Os presets estardo disponiveis para utilizagdo no Cliente de Monitoramento. Consulte 0 manual do
Cliente de Monitoramento para aprender a chamar os presets configurados. O limite de presets ira
depender da camera utilizada.

Para acessar esse recurso clique sobre o botao Presets, abrindo a tela abaixo:

Presets

x Presets control
E [ I ‘I T I T 1 E m Presetslist
; =" N Desciption
: . oo R
i 10thStreet
a2 11thSteet
FoCUus RIS Double click on the desired preset to position the camera

=E& v EE v WEE Add Modify Delete Down

Fiome
4 customized home position

o 11th Street v

o] one

e Barra de PAN: Movimenta a camera para a esquerda e para a direita.
e Barra de TILT: Movimenta a camera para cima e para baixo.
e Barra de ZOOM: Movimenta o zoom da camera para frente e para tras.
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Barra de Foco: Ajusta o foco da camera caso ela ndo o faga automaticamente.

Barra de ris: Ajusta a iris da cdmera caso ela ndo o faca automaticamente.

Botao Home: Esta configuragao esta localizada no botao identificado pelo simbolo “H”. Clicando
neste botdo a cAmera se posicionara na sua posigao inicial de fabrica.

Botao Joystick Visual: Esta configuragao e esta localizada no botao identificado pelo simbolo “J”.
Clicando neste botdo o joystick visual sera exibido sobre a imagem permitindo controlar seu
movimento pelo mouse. Para aprender a utilizar este recurso veja Joystick visual.

Botao Pausar Vigilancia: Se a vigilancia PTZ estiver ativada, este botao permite pausar para vocé
poder controlar a caAmera e criar os presets.

Lista de presets: Nesta lista séo listados os presets cadastrados para esta cAmera. Para posicionar
a camera em um preset, dé um duplo clique sobre 0 mesmo.

Botao Adicionar: Memoriza a posigao atual da camera. Para aprender a utilizar este recurso veja
Como criar um preset

Botao Alterar: Altera o preset selecionado.

Botao Excluir: Exclui o preset selecionado.

Botao Baixar: Baixa a lista de presets ja configurados na camera.

Posicao Home personalizada: Permite a personalizagao da posicdo Home de cameras moéveis.
Muitas cameras nao possuem / suportam a posigao home, portanto para as cameras que nao
suportam esta opgédo, vocé podera configurar um preset da camera como home.

Importante

A lista de presets apenas exibe a listagem de presets pertencentes a camera. Todos os presets criados
pelo sistema sao salvos na prépria camera. O sistema associa o item da lista com o preset da camera
através do seu numero.

Dica

E possivel posicionar a camera apenas clicando na imagem no ponto em que deseja centraliza-la ou
usar um joystick de mesa.

6.1.5.2.1 Como criar um preset

O processo de criagao de presets é bastante simples, basta posicionar a camera com os controles
apresentados no topico anterior e clicar em Adicionar, conforme ilustrado na figura abaixo:

Preset Control (2]

| Pressts |

‘;} Preset Control

Preset Number Preset Description

] 3z Position 1

[¥] 5tore the Preset on the camera with its present position

Ok | | Cancel

Numero do preset: NUmero do preset que o sistema associara com a lista de presets interna da
camera.

Descrigao do preset: Uma descricao do preset sendo adicionado. Este nome sera exibido ao usuario
no Cliente de Monitoramento.

Gravar o preset na camera com as suas posi¢oes atuais: Marcando esta opgéo o sistema ira
substituir a posigao da camera do preset do numero informado. No exemplo da figura acima a posigao
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da camera sera salva no preset nimero zero da camera. Nao marcando esta opgéo o sistema apenas
associara a descrigdo do preset com a posigao atual da caAmera do preset zero. Se quiser alterar o
nome de um preset, deselecione esta opgao para o sistema nao alterar a posigdo da camera também.

6.1.5.3 Auxiliar

Algumas cameras PTZ possuem comandos auxiliares para acessar fungdes especificas da camera.
Para estas cameras € possivel pre-cadastrar os comandos auxiliares suportados pelo driver, bastando
ao usuario ativa-los através do Cliente de Monitoramento.

Ausdiary

A
N Auxiiary commands

Command Desaription

Add Modify Delete

oK Cancel

Apenas clique em Adcionar, coloque o ID referente ao comando da camera e digite o0 nome desejado.

Auxiliary

x Audlary commands

Command Description

Auxiliary command

Ausdiary

KA
B Audiery command

Command

; =
Desaiption.

[weel

Add Modify Delete

oK. Cancel

6.1.5.4 Joystick

As configuragdes do joystick permitem calibra-lo objetivando sua personalizagdo de modo a operar de
acordo com o gosto do usuario.

Essas configuragbes enwlvem parametros como sensibilidade do joystick e delay de operagéo.
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Para acessar esta configuragéo clique sobre o botdo Joystick, localizado nas configuragdes de PTZ da
camera, abrindo a tela abaixo:

Joystick

8 oo

General  Qperation scales

Some cameras available in the market need a delay between the
PTZ commands. For this you must specify this time in
milliseconds. The shorter the delay, the faster the response of
the joystick but this can cause problems when handling certain
cameras, See the user manual for more information.

Operation delay
v 200ms

Deactivate the Visual Joystick

Pause PTZ Patrol

To test the settings you must apply them to the live camera, to do.
that, click on "Apply configurations for testing"

Apply configurations for testing Restore defaults

o Ativar / Desativar o joystick visual: Ativa ou desativa o joystick visual. Para aprender o que é e
como funciona o joystick visual veja Joystick visual.

e Pausar Vigilancia PTZ: Pausa a Vigilancia PTZ atual para permitir o controle de PTZ

e Aplicar configuragdes para teste: Aplica as configuragdes efetuadas somente para teste. Os testes
de movimentagao da cAmera com os ajustes efetuados devem ser feitos sobre a imagem da camera
da propria tela de configuragao.

e Botao Restaurar Padroes: Restaura as configuragbes padrao dos ajustes de joystick.

e Guia Geral: Permite acessar as configuragdes do delay de operagao.

e Guia Escalas de Operacgao: Permite acessar as configuragdes das escalas de operagao, definindo a
sensibilidade para o joystick.

O delay de operagao € o tempo de espera do sistema para que o comando seja enviado para camera. O
padrao desta configuragdo € 200ms, ou seja, o sistema ira enviar 1 comando a cada 200ms enquanto o
joystick estiver sendo operado. Este valor € necessario para o sistema nao sobrecarregar a camera com
muitos comandos de PTZ

As escalas de operagdo permitem que vocé escolha uma faixa de operagao para cada fungao da
camera. Todos os valores sdo expressos em porcentagem.

Para acessar este recurso clique sobre a guia Escalas de Operagéo, conforme ilustrado na figura
abaixo:
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| General | Operation Scales

Cperation Scales —

The operation scales allow you to choose a range of operation
for each function of the camera. This adjustment is necessary
for each camera, as depending on the model, the power of the
Pan,Tilt motors and the final velocity of ZoomFocus/Iris are
different. Consult the user manual for more information.

—

Pan 8

(==}

[y

Tilt 8

o

[y
o

Zoom B

—
=

Focus 3

[y

Iris 8

o

Essas configuragdes se aplicam a forga dos motores. Para um melhor entendimento desta configuragao
vamos olhar para a barra de PAN. Se vocé segurar o joystick totalmente para a esquerda, a velocidade
da camera sera de 80% da sua velocidade maxima. Também é possivel especificar uma velocidade
minima de movimentagao, ou seja, se vocé segurar o joystick somente alguns centimetros para a
esquerda, a velocidade da camera sera de 5% da velocidade minima da camera.

6.1.5.5 Controle de menu

O sistema permite a operagéo do menu de configuragdes de cameras analégicas remotamente. Este
recurso € muito util quando temos uma camera de dificil acesso e é necessaria a execugéo de uma
configuragéo.

Para acessar este recurso clique sobre o botdo Controle de Menu, localizado nas configuragdes de
PTZ da cdmera, abrindo a tela abaixo:

Camera Contrals

Press the directional keys to
contral the menu or use the
buttons below.

Open menu
Close menu

Cancel

Activate Visual Joystick

e Botao Abrir Menu: Abre o menu de configuragdes da camera.
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¢ Botao Fechar Menu: Fecha o menu de configuragdes da camera.

¢ Botdes de navegacgao: Navega pelo menu de configuragées da camera. Clique sobre o botao central
para entrar em uma configuragéo.

o Botao Ativar o Joystick Visual: Ativa o joystick visual.

6.1.5.6 Joystick visual

O joystick visual € uma ferramenta que simula o funcionamento de um joystick de mesa.
Ao ativar o joystick visual sobre uma camera, ela ficara com a aparéncia da figura abaixo:

Camera

Para utilizar o joystick visual, mantenha o mouse clicado com o botdo esquerdo e movimente-o para
qualquer posigao da imagem. Quanto mais afastado no centro da imagem o mouse estiver, mais rapido
vai ser a movimentagao da camera, e vice-versa.

Para realizar operagdes de zoom, clique nos botdes + e - localizados no centro da imagem. Vocé
também pode usar a roda do mouse, girando-a para frente a imagem sera aproximada e para tras a
imagem sera afastada. Através da roda do mouse vocé também pode definir a velocidade do zoom
(Visualizada pelo controle ao lado esquerdo na imagem). Quanto mais proximo do centro a marcagao
vermelha estiver, mais rapido o sera o zoom, e vice-versa.

A sensibilidade de movimentagao e de zoom pode ser ajustada nas configuragdes das escalas de
operagao na pagina Como configurar o Joystick
6.1.6 Eventos

Durante a operagédo da camera no sistema, diversos eventos ocorrem com a mesma. Esses eventos
podem ser de falhas de comunicagéo ou eventos de reconhecimento de alarmes, por exemplo.

Configurando os eventos da camera é possivel especificar um conjunto de agdes que o sistema ira
tomar quando determinado evento ocorrer.

O sistema fornece o controle sobre os eventos automaticos, ou seja, sdo eventos que ocorrem sem a
intervencdo do usuario, e os eventos manuais, que sao eventos gerados a partir da intervengao do
usuario.
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6.1.6.1 Comunicagao

O sistema pode gerar um alerta quando uma camera estiver fora de funcionamento e quando ela woltar
em funcionamento.

Communication

-
pe;" Communication events
Zl

The communication failure event will be triggered when the camera is out of erder

B Activate the communication failure event
Trigger the event when the camera is out of order for X seconds
60 =

[T Retrigger the event if the camera stays out of order

Event actions

The communication restored event will be triggered when the connection to the camera is restored and it is working again.

Activate the communication restored event
18 Only trigger the event after a communication failure event

Event actions

6.1.6.1.1 Evento de falha de comunicagao

O evento de falha de comunicagao consiste em \erificar por quanto tempo o dispositivo esta fora de
funcionamento, portanto o sistema ira apenas gerar o evento de falha de comunicagao se o dispositivo
permanecer fora de funcionamento por mais de X segundos.

O sistema ainda permite que o evento continue disparando a cada X segundos enquanto o dispositivo
estiver offline, se a opgao for desabilitada o sistema ira gerar o evento apenas 1 vez.

Para aprender a configurar as agdes de evento veja Como configurar as acdes de evento

6.1.6.1.2 Evento de restauragao de conexéo

O evento de restauragédo de conexao consiste em gerar um evento quando o dispositivo wltar a funcionar
no sistema.

O sistema ainda permite que os eventos apenas sejam disparados caso um evento de falha de
comunicag¢ao do mesmo objeto tiver sido disparado anteriormente.

Para aprender a configurar as agdes de evento veja Como configurar as acées de evento

6.1.6.1.3 Relatdrio de falha de dispositivos

O relatério de falha de dispositivos ira listar todas as falhas e recuperagdo de comunicagdo com os
dispositivos do sistema, fornecendo também o tempo total de falha de cada dispositivo.

Este relatério utiliza o evento de recuperagao de comunicagéao para listar e calcular as falhar, portanto
este evento deve estar ativado para todos os dispositivos.

Para aprender a gerar o relatério consulte o manual do Cliente de Monitoramento.
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6.1.6.2

6.1.6.3

Falha de gravagao

Recording

Q Recording Events

If camera recording fails, the systemn can trigger varicus event actions,

[~ Activate Recording Failure Event

Event rearm time (Seconds):
ENE]

-

Event Acticns

O evento de falha de gravagao € ativado sempre que ocorrer uma falha ao escrever as imagens recebidas
em disco.

o Ativar evento de falha na gravacgao: Ativa o evento de falha de gravagéo
e Tempo de Rearme do Evento: Selecione o tempo de rearme desejado (Em segundos), onde o
sistema apenas ira disparar este evento novamente apos o tempo de rearme.

Para aprender a configurar as agdes de alarme veja Como configurar as acdes de evento

If camera recording returns to normal, the system can trigger varicus event actions,

Activate Recording Restore Event

Rearm the recording failure event instantly

Event Actions

O evento de "Restabelecimento de Gravagao" pode ser disparado quando a camera woltar a gravar com
sucesso apos uma Falha de Gravagao.

o Ativar evento de restabelecimento de gravagao: Ativa o evento de restauragéo de gravagao

¢ Rearmar evento de falha instantaneamente: Com esta opgao ativa, o evento de falha de gravagao
ira rearmar instantaneamente (Ao inves de aguardar o tempo de rearme definido anteriormente) quando
o evento de restauragdo de gravagao ocorrer apdés uma falha

Detecgao de Movimento

A detecgao de movimento pode ser utilizada no sistema para iniciar uma gravagao ou até mesmo
disparar um alarme.

A configuragdo dessa detecgao pode ser feita de duas maneiras que s&o explicados nos proximos
topicos

A seguintes opgdes serao exibidas na aba de Detecgédo de Movimento :
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[ Motion cetection |

x Motion detection events

If the system detects motion at spedific imes, it can activate several alarm actions to alert you about the motion

[7] Activate motion detection event

Time to rearm the event (Seconds):
10 =

Time to rearm sending e-mails (Seconds):
300 =

Scheduling I I Ewvent actions

6.1.6.3.1 Como configurar o evento de detec¢géo de movimento

Para configurar o evento de detecgdo de movimento marque a opgao Ativar evento de detecgéo de
movimento.
A configuragdo deste evento enwolve os seguintes parametros:

e Ativar evento de detec¢cao de movimento: Ativa o evento de detecgdo de movimento.

e Tempo de rearme do evento: Especifique o valor em segundos em que o sistema reconhecera
novos eventos apds um evento ter ocorrido.

e Tempo para rearmar o envio de e-mails: Especifique o intervalo de tempo em que o sistema
mandara outro e-mail caso o evento de movimento ainda seja reconhecido.

e Botdao Agdes de Evento: Clique neste botdo para definir as agdes que o sistema ira executar quando
o evento de detecgao de movimento for detectado. Para aprender a configurar as agdes de alarme veja
Como configurar as acdes de eventos

o Agendamento: Clique neste botar para definir os horarios e dias da semana em que o sistema
devera reconhecer os eventos de movimento. Se esta configuragdo nao for feita, os eventos de
movimento serado reconhecidos 24 horas por dia e 7 dias por semana. A tela de agendamento de
detecgao de movimento funciona como a tela de agendamento de gravagao previamente discutida,
com a diferenga que as opgdes de selegao serdo apenas para Ativar ou Desativar a detecgéo de
movimento. Para aprender a configurar o agendamento veja Como configurar o agendamento de
gravacéo

Nota

Ativar a detec¢cado de movimento podera ter efeito negativo na CPU do senvidor. Consule o tdpico sobre
Deteccao de Movimento para técnicas de como diminuir o uso de CPU

6.1.6.4 Variaveis de Eventos

O recurso de Variaweis de Evento permite o uso de valores dindmicos de variaveis dentro das agdes de
eventos.

O valor da Variavel de Evento pode ser acessado através da referéncia do nome da variavel, utilizando
um identificador de nome de variawvel: $(VARIABLE_NAME)

Cada evento do sistema introduz diferentes tipos de variaveis cujos valores podem ser utilizados em
acdes de ewventos.

As seguintes agdes de eventos suportam o uso de variaweis:
Enviar E-mail

Enviar Mensagem para o Operador

Enviar Alerta de Push Notification

Enviar Requisi¢ao HTTP
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e Criar Bookmark

No exemplo abaixo, um e-mail sera enviado automaticamente com dados especificos do evento de LPR
que inclui o nimero da placa e o nome do motorista caso a placa reconhecida esteja marcada como

roubada:

Event action (Send e-mail)

Eval

Configure e-mail sending

E-mal group
Emails hd

Message:

Suspect of robbery

Event Name: ${EVENT_NAWE),
Camera: S(CAMERA_NAME),

Driver Name: S(PLATE_OWNER),
Detals: $(PLATE_REMARKS),
Lists} S(PLATE_LISTS)

License Plate: $(LICENSE_PLATE),

Include camera image

1

Avaiable objects

Number of images (1image per second prior to the event)

Selected objects

¢ Camera

Analytics configuration

~ e Camera

-

suis:
@ Use defait SMS message
O Use custom SMS message

[ tnclude fink for event playback

Use this server record

Auto Login

O mesmo pode ser configurado para mensagens enviadas aos operadores do sistema, adicionando
informagdes preciosas no popup de alarme:

Event action (Send message) n

Message

= Configure operator message

Message:

Suspect of robbery

Event Mame: S{EVEMT_MAME)
Camera; ${CAMERA_MAME)
License Plate: S(LICENSE_PLATE)
Mame: £{PLATE_OWNER)
Details: S{PLATE_REMARKS)|
Lists: S(PLATE_LISTS)

Cancel

No exemplo a seguir podemos criar um bookmark com o valor da placa do veiculo reconhecida, que sera
exibido no reprodutor de video:
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Event action (Create bookmark) u

Bookmark

@" Configure bookmark creation options

Title Color
[sticEnsE_pLaTe) | [ Red ~|

Hours Minutes Seconds

b 20 <l <
Create a bookmark with start date/time of 0 seconds prior to the time
of the event until the time of the event

v - Camera

Lo 40

Add Delete

Time selection

Timeline

Motion search

Thumbnails

Media exporting

Para receber o documento completo com todas as variaveis de eventos do sistema, por favor entre em
contato com a nossa equipe de suporte.

6.1.7 Privacidade
6.1.7.1 Mascara de Privacidade

A Mascara de privacidade consiste em uma ferramenta que possibilita ocultar areas da imagem que nao
podem ser observadas pelo operador.

E importante salientar que a mascara de privacidade n&o é gravada no senidor, mas pelo contrario, a
imagem original é gravada e quando a imagem é exibida na tela a mascara de privacidade ¢é aplicada.
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Este recurso dewe ser utilizado apenas em cameras fixas pois sendo um filtro de imagem, a mascara
nao ira se mover se uma camera PTZ mover, para cameras PTZ vocé deve procurar algum recurso de
privacidade dentro da prépria camera.

Para acessar este recurso clique na guia Mascara de Privacidade, conforme ilustrado na figura
abaixo:

Privacy mask

& Privacy mask settings

© Solid mask B
O Blurred mask 1 2 Users

Para adicionar uma mascara de privacidade cligue com o botdo esquerdo do mouse sobre a imagem e
arraste-o formando um retangulo. Para remover uma area selecionada faga um retangulo com o bot&o
direito do mouse englobando toda a area da mascara a ser removida, ou clique com o botao direito do
mouse na imagem e selecione Apaga Selegao para apagar todas as mascaras criadas. Ao clicar no
botdo Usuarios é possivel definir quais usuarios ou grupos de usuarios que serédo afetados pela
mascara.

E possivel selecionar dois tipos de méascara de privacidade: Opaca ou Embagada.
A Opaca vai gerar uma mascara totalmente preta. O efeito da mascara opaca é demonstrado na figura
abaixo:

A mascara embacgada pode gerar uma mascara com niveis de transparéncia que podem ser
configurados dentro de uma escala de 1 a 10. A imagem abaixo mostra a aplicagdo da mascara
embacada:
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A Mascada de Privacidade pode ser aplicada condicionalmente para usuarios / grupos de usuarios
especificos.

Camera registration (01)
Closeal Privacy mask

settngs Q & Privacy mask settngs

Presets

PTZ Patrol
Auxdiary
Joystick
Menu control

<10

Input

Recording error
Motion detection
Audio level detection
Manual events
Device events

 Privacy

Privacy mode :
+ Advanced O sold mask Bur amount
Objectlinks ©Blured mask
Device setings
=

6.1.8 Cadastro de dispositivos multi-canal

O sistema possibilita o cadastro de uma maneira facil para dispositivos com multi-canais como: DVRs,

NVRs, Video Servers, Cameras com multi-lentes e etc.
Essa opgao permite que todos os canais de um dispositivo sejam cadastrados de uma Unica vez.

Para acessar essa opgao basta clicar na flecha disponivel ao lado do botdo Adicionar como mostra a
imagem abaixo:
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= | as Vegas - Loop 38
W | as Vegas - Loop 39
W | 3s Vegas - Loop 4

Las Vegas -
Las Vegas -
Las Vegas -

E Add Modify

Delete

As opgdes dos dispositivos suportados que podem ser cadastrados serdo mostrados como na imagem

abaixo:

Camera

Multi-channel camera

Video server

Multi-channel video server

DVR

NVR s

Media device

Delete

Selecione a opgao compativel com o equipamento que vocé deseja cadastrar, por exemplo, DVR.

Apos selecionar o tipo de dispositivo, o sistema ira filtrar a lista de modelos contendo apenas o tipo de

dispositivo selecionado:

General

@4 General camera settings

Mabifncineg

|3TTech « | 3TTech Corporation.
Camera model Firmware
|cvR 1672 H | |4.202.0011.0 25-03-2015 or greater ~
Camera address Port (80}  User Password Preferred transport
=/ 80 = & Auto ~

[T Secure connection via SSLATLS (Check connection port)
Recording directory

Connection timeout (ms)
30000

General Memo

Nessa tela deverdo ser preenchidos as informagdes basicas do equipamento, conforme ja discutido no

topico Geral de cadastro de cameras

Apds preencher os dados, clique na opgado Canais localizada no menu lateral como mostrado abaixo:
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A seguinte tela sera exibida:

Channels
@it Channels

Auto naming channels

Channel name

i

] Apply to activated channels only

Channels

Camera name
1

[+] camera activated

Camera name

[#] Camera activated

Camera name

[W] Camera activated

Camera name

[ Camera activated

Camera
General

| Channels

Audio
Streaming

Media profiles

Recording

Initial Digits
=2 %1/ Use the variable /i to add the channel number.

Desaription

Desaription

Description

Deszcription

As seguintes opc¢des estarao disponiveis:

Motion detection

Execute

ok || Cancel

81

Nomear Canais Automaticamente: Permite que um padrdo de nomeacéo seja aplicado para todos os

canais do dispositivo.

e Nome do Canal: Nome desejado para o canal. Utilize o atalho /i no texto para ser substituido pelo

numero do canal.

¢ Inicial: Numero inicial que sera aplicado aos canais.

¢ Digitos: Numero de Digitos que serdo necessarios para a nomeagao.
¢ Aplicar apenas aos canais ativados: Aplica a sequencia de nomeacao apenas aos canais ativados

na parte inferior da tela.

e Executar: Aplica o padrao a todos os canais.

Exemplo: Para cadastrar um DVR com o padrdao de nomeagao: Cam 01, Cam 02, Cam 3, etc, devemos

fazer a seguinte configuragao:
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Channels

@4 Channels

Aute naming channels

Channel name
Cam /i

Initial Digits

1 a2

() Apply to activated channels only

Channels

4 Usethe variable /i to add the channel number.

Execute

Camera name Description
T camm Cam 01

B Camera activated

Camera name Description
2 camoz Cam 02

8 Camera activated

Camera name Description
3 Cam03 Cam 03

Camera activated

Camera name Description
4 camos Cam 04

Camera activated

Camera name Description

Na area Canais é possivel verificar/modificar a nomeagéo aplicada. E importante lembrar que cada canal
sera cadastrado como um dispositivo independente, consumindo assim 1 licenga de gravagao por

cadastro.

Note

O nome do dispositivo ndo pode ser alterado apds o cadastro.

As pastas de gravagao serao criadas com os homes escolhidos para os canais dentro da pasta raiz

escolhida.

Para finalizar o cadastro, basta clicar em OK e todos os canais do dispositivo serdo incluidos

simultaneamente.

Name
Wt Cam 01
e Cam 02
=+ Cam 03
e Cam 04
W Cam 05
= Cam 06
e Cam 07
W Cam 02
e Cam 09
W= Cam 10

Description
Cam 01
Cam 02
Cam 03
Cam 04
Cam 05
Cam 06
Cam 07
Cam 02
Cam 0%
Cam 10

Port
30
a0
80
80
20
a0
a0
80
80
a0

6.1.9 Importar cameras de outros servidores

Connection timeout  Recerding Self-Healing

30000
30000
30000
30000
30000
30000
30000
30000
30000
30000

Inactive I
Inactive
Inactive
Inactive
Inactive
Inactive
Inactive
Inactive
Inactive

Inactive

O sistema permite importar objetos de outros senidores, conforme descrito no topico de Importacéo de
Objetos, porém o sistema oferece opgdes extras para importagdo de cameras:

import ] [

Irnport from a remote server (Copy) =

Import frem a remote server (Relay)

Find

[l oo |

s
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Importar cameras de um servidor remoto (cépia): Quando a importacao é feita como copia, as
configuragdes irdo vir exatamente como do senidor importado. Um exemplo importante € a unidade de
gravagao: caso no senidor de origem as cameras estiverem gravando no diretério E: e no senidor atual
essa unidade nao existir, a camera nao ira gravar.

Importar cameras de um servidor remoto (relay): Quando a importacéo é feita como relay, o
senvidor atual ira cadastrar as cameras com o driver Digifort RTSP Server, que nesse caso ira buscar as
imagens do senvidor de origem.

Consulte o topico de Importacdo de Objetos para mais informagdes sobre como importar os objetos.

6.1.10 Localizando e cadastrando cameras automaticamente

O sistema possui a opgao para que cameras com suporte ao protocolo UPnP e ONVIF sejam
localizadas e cadastradas automaticamente.

Na tela de cadastro de cameras clique no botdo Procurar como mostra a imagem abaixo:

Inactive Inactive Inactive
Inactive Inactive Inactive
Inactive Inactive Inactive

A seguinte tela sera exibida:

Finder
D" vedio devices finder
ey

Search

Seerdilbeg dedces Initial range Final range
Seach ONVIF devices 0.0.0.0 255.255.255.254

| start

[JFastsearch

Devices found

Address Manufacturer Model ame Model number Driver

Bl Device ready to register
[l Device available to register, but need verification
Ml Device aiready registered

Nesta tela a pesquisa por equipamentos é feita. A pesquisa de equipamentos UPnP leva em média 40
segundos para encontrar os equipamentos. Isso acontece pois além de encontrar os equipamentos que
responderam a uma requisicao, esta pesquisa procura por pacotes de broadcast UPnP na rede fazendo
com que a pesquisa encontre mais dispositivos.

¢ Procurar Dispositivos UPnP: Ativa a pesquisa de dispositivos por UPnP
¢ Procurar Dispositivos ONVIF: Ativa a pesquisa por dispositivos ONVIF
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¢ Pesquisa Rapida: A pesquisa rapida leva em média 15 segundos para encontrar os equipamentos.
Esta pesquisa apenas encontra os dispositivos que responderam a requisicdo UPnP feita pelo
sistema. Para ativar a pesquisa rapida basta clicar na caixa de selegdo Pesquisa rapida

¢ Range Inicial e Range Final: Limita a pesquisa entre o range de IP estabelecido.

Para iniciar a pesquisa clique em Iniciar e a mensagem Aguarde, Localizando equipamentos (wait,
location devices) aparecera enquanto os equipamento estdo sendo localizados. Apds encontrados, os
equipamentos serdo listados como mostra a figura abaixo:

Devices found

Address Manufacturer Model name Model number Driver -
1 Pelco TXS0DH

Camera (Two way aiF312A

Panasonic work Camera BE-HC

Panasonic BB-HCM515
Panasanic P (CM705A
Vivotek
Vivotek
Vivotek
Vivotek
Panasonic
Panasonic
VIVOTEK INC.
1 Microsaft Carporation
192.168.5.108 UPnP 1GD Project
192.168.5.130 Brickcom WFB-1004p
192.168.5.131 Axis AXIS P1346
192.168.5.102 Axis AXIS P5534

Vivotek TC!
Panasonic
Panasonic BB-HCMS27A

5 40 4 £ ([ L 1 L

Brickcom WFB-100Ap
Ao P13
Axis P5534

Ml Device ready to register
Ml Device available to register, but need verification
W Device already registered

Add selected devices

Podem ser encontrados trés tipos de equipamentos de acordo com as legendas no canto inferior
esquerdo da tela:

¢ Verde - (Dispositivo pronto para registrar): Sdo as cameras encontradas que possuem seus
fabricantes e modelos ja suportados pelo sistema. Essas cameras equipamentos estéo prontos para
serem adcionados.

e Vermelho - (Dispositivo disponiveis para registrar, mas precisa de verificagdao): Séo
equipamentos que nao foram encontrados na base de drivers do sistema. Este caso pode ocorrer pelo
equipamento nao estar realmente homologado ou pelo nome do fabricante/driver estiver escrito
diferente do que esta cadastrado no sistema. No caso do nome estiver incorreto, pode ser feita a
corregdo do mesmo na propria tela através de uma caixa de sele¢ap como mostra a figura abaixo:

[T 192.188.5.105 Panasonic Network Camera BE-HCM311A
[T 192.168.5.111 WIVOTEK INC. El Network Camera with Pan/TIPZ71X1
192,168.5.131 Thor Security - AXISP1346 P1346
Topica Nindows Media Player Sharin 12.0
Toshiba
Traficon
TREMDnet
Truen
LDP
Verint
VISIONXIP
B Device ready to register Vivotek
B Device available to register, but ne TEC Piayer L\\:

M Cevice already registered mbgate Ell
I Device can not be registered Zavio £=4

e Azul - (Dispositivo ja registrado): Sdo equipamentos que ja estao cadastrados no servidor.
¢ Cinza - (Dispositivo ndao pode ser registrado): Neste caso o equipamento ou programa localizado
nao retornou nenhum enderecgo IP e ndo pode ser adicionado automaticamente.

Existe duas maneiras para cadastrar os equipamentos encontrados.
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6.1.10.1 Cadastro de um equipamento

Selecione um equipamento pela caixa de selegdo como mostra a figura abaixo:

Address Manufacturer Madel name Model number Driver
¥ 1921885102 Axis AXIS P5534 P553% Axis P5534
[T 192.188.5.110 Vivotek Network Camera IP7133 vivotek [P7138

Apés selecionar o equipamento, cliqgue no botdo Adicionar equipamentos selecionados e a tela de
cadastro de caAmera sera mostrada com os campos Fabricante, Modelo de camera, IP e Porta ja
preenchidos.

6.1.10.2 Cadastro de varios equipamentos

Esse recurso pode cadastrar diversas cameras ao mesmo tempo com numeros sequenciais. Para
iniciar, selecione varios equipamentos pela caixa de selegdo como mostra afigura abaixo:

Network Camera P7138 Vivotek IP7138
Internet Camera i

Address Manufacturer Model name Model number Driver
[V Axis AXIS P5534 P5534 Axis P5534
¥ Axis AXIS P1345 P1345 Axis P1346
¥ Fixed CMOS Camera (Two weF3124 Zavio F312A
I
r
—

Apds selecionar o equipamento, clique no botdo Adicionar equipamentos selecionados e a seguinte
tela aparecera:

Media Devices Finder - Add Devices n

Add devices

B‘ Add devices
“

Device name

|Camera ki Use variable /i for auto-numbering

Device initial number Digit count y
E 2| [s |
Device username Device password

Root path for recording

| s

As informagdes fornecidas nesta tela serdo aplicadas para todas as cameras a serem cadastradas:

¢ Nome do dispositivo: Permite nomear uma ou mais cameras. Para acrescentar a numeragao apos o
nome inicial basta colocar a chave "/i" no texto.

¢ Numero inicial do dispositivo: O nome das cameras sera cadastrado na forma de uma sequéncia
de numeros. Neste campo ¢ definido o numero inicial de onde comegara a contagem.

¢ Numero de digitos: NUmero de casas desejadas. Ex: Se a contagem comegar com o numero 1 e o
nuamero de casas decimais for 4 entdo o nome da primeira camera cadastrada sera 0001.

e Nome de usuario do dispositivo: Usuario que sera usado para o senidor autenticar-se nos
dispositivos.

e Senha do dispositivo: Senha que sera usado para o senidor autenticar-se nos dispositivos.

¢ Diretério raiz de gravagao: Informar um diretério onde o sistema criara uma pasta para cada
camera onde sera armezado suas gravagdes. Essa pasta tera o mesmo nome da camera (Ex: 0001,
0002, etc).
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6.2

6.3

Apods cadastrar as diversas cameras, seus respectivos status automaticamente mudaréo para AZUL
(Camera ja cadastrada). Dessa maneira as cameras foram cadastradas com sucesso como mostra a
imagem abaixo:

In this register you must add the cameras that the system will manage. It s possible to configure several cameras simultaneously selecting the desired
iterns and dlicking the right button.

Cameras Description

Sa0001 0001
“m 0002 0002
6a 0003 0003

S 0004 0004

Como excluir uma camera

Para excluir dispositivos cadastrados, basta selecionar um ou mais e clicar no botdo Excluir.

MName Description
=01 Client parking
=02 People Counter
=03 Entrada Corredor 1
Lkl Entrance micro camera
Delete Cameras n

Do you really want to delete the selected cameras?

[“]Delete the recordings of the selected cameras!

The recordings will be erased immediately and this process is irreversible

To delete the recordings of the selected cameras you need to provide the
admin user password and provide the reason for this operation.

Admin User Password

Reason

| |
Cancel

e Apagar as gravagoes das cameras selecionadas: Com esta opgao marcada, o sistema ira apagar
as gravagdes das cameras que estdo sendo apagadas. Por motivos de seguranga, a senha do usuario
Admin deve ser fornecida para este processo.

o Senha do Usuario Admin: Fornega a senha do usuario Admin para apagar as gravagdes das
cameras.

o Motivo: Fornega um motivo para as gravagdes das cadmeras serem apagadas. Esta informagéao
ficara registrada no Log de Auditoria juntamente com as informagdes de data/hora e usuario que
apagou as cameras.

Como alterar parametros de multiplas cameras
simultaneamente

Como ja explicado no tépico de Configuracdo de Multiplos Objetos, o sistema permite que as
configuragdes basicas comuns em todas as cameras selecionadas sejam aplicadas simultaneamente.

Selecione as cameras desejadas e clique com o botao direito, abrindo o Menu de Opgdes, conforme
ilustrado na figura abaixo:
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Activate camera

Deactivate camera
Duplicate

Recording schedule

1/0 Scheduling

Alarm buffer

Snapshot buffer

Connection > Address

Events > Authentication
Timeout

Disk limit Transport

Recording Directo A
g ¥ Visualization timeout

Archiving

Recording type
Recording Self-Healing
Metadata recording
Motion detection
Privacy mode

Relay

Advanced device settings

Operational Maps
Media profiles >

Grant rights
Deny rights

A maioria das opgdes que vocé pode alterar sdo auto-explicativas e vocé pode consultar o tépico de
Cadastro de Cameras para saber mais sobre cada opgéo. Algumas opgao requer um pouco mais
explicagao e serao descritas nos sub-topicos.

6.3.1 Diretério de Gravagao

Permite a alteragao do diretdrio raiz de gravagao de multiplas cameras simultdneamente.

O sistema permite definir um diretdrio "Raiz" que sera utilizado como base para todas as cameras. O
nome do ultimo subdiretério (Geralmente o nome da camera) sera mantido. Por exemplo, se a camera
estiver atualmente sendo gravada em "E:\Recordings\01" e vocé deseja alterar para "E:\NewRecordings",
o sistema ira alterar o diretério desta camera especifica para "E:\NewRecordings\01", € assim
sucessivamente para todas as cameras selecionadas.

Importante
A mudanca de diretério ndo ira mover as gravagdes dos diretérios antigos para os novos, este
procedimento deve ser feito manualmente, com o senvigo do senidor parado.
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6.3.2

@ Recording Directory Settings

Name Recording directary
L_{Jib E:\Recordings\01\
2 E:\Recordings\02}
=03 E:%Recordings\03%
=04 E:\Recordings\04
05 E:\Recordings\05"
= 05 E:'Recordings\06Y
Recording Directory Settings n

Recording Directory n

In case multiple cameras are selected, the directory will be changed e\
in all cameras by using the |last sub-directary name.

E--
i
Recording Directory 3
- Recordings| |
ew,

Adicionar, Modificar ou Excluir Perfis de Midia

Este recurso permite Adicionar, Alterar ou Excluir os Perfis de Midia para varias cdmeras
simultaneamente, desde que possuam as mesmas opgdes de perfil de midia.

Dica

Vocé pode selecionar todas as cameras que compartilham um driver de perfil de midia, selecione uma
camera desejada e pressione Ctrl + M. Se houver cAmeras com o mesmo driver de perfil de midia da
camera selecionada, automaticamente ela sera selecionada

Vamos exemplificar como funciona a légica em caso de multipla selegéo para os perfis. Em nosso
exemplo vamos usar duas cameras com as seguintes configuragoes:

Camera 1

Perfil de Visualizagao
Perfil de Gravagao
Perfil Mobile

Camera 2
Perfil de Gravagao

Vamos analisar as seguintes hipéteses isoladamente:

¢ No caso em que for Adicionado um Perfil de Visualizagao, esse perfil sera incluso apenas na
Camera 2 e sera modificado o existente na Camera 1 de acordo com a nova configuragao;

No caso de Alteragao do Perfil de Visualizagao, as alteragdo serdo feitas apenas na Camera 1;
No caso de Alteragao do Perfil de Gravacgao, as alteragdes serao feitas em ambas das Cameras;
No caso de Exclusdo do Perfil Mobile, apenas tera efeito na camera 1;

No caso de Exclusdo do Perfil de Gravacgédo, as duas cameras terdo o perfil exluido;
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E possivel também ver a imagem da camera pela lista clicando em Preview:

== Digifort 01
W=+ Digifort 02
W Digifort 03 Gig|
W Digifort 04 Gigi

_— i vic

Name Description
Digifort 01
Digifort 02

Activate camera

Deactivate camera

Recording schedule
Events schedule
Alarm buffer
Snapshot buffer
Events

Disk limit
Archiving
Recording type
Edge recording
Motion detection
Privacy mode

Relay

Media profiles
Recording media profile
Visualization media profile
Mobile visualization media profile

Motion detection media profile

Add profile
Modify profile  +

Delete profile ,

Preview 5 Gravacao

|
1 T Vsbacs |

89

Add =i Modify Grant rights Impart

ort: 8600)... Deny rights ‘

6.3.3 Conceder e Negar Direitos de Usuarios

Esta opgao ird permitir conceder ou negar direitos de usuarios para multiplas cameras simultaneamente.
Ao selecionar a opgéo de Condecer ou Negar Direitos, a seguinte tela sera exibida:

User and User Group rights settings

— Usars

User [ Visualization [ Playback [ Audie (Listen) [ Audio (Speak) e
- ™ ™ - r -
ol I - [ [ [
& 12 ™ - - I -
13 I ™ [ [ [
Pt - - - - -
-2 ™ - - I -
s 20007635 I - [ [ [
A 20003603 - - r r r
L 20010075 I~ ™ [~ [~ [~
20011919 I - [ [ [
A 20029161 ™ - - I -
& 20062912 I I~ [~ [ [
b 20090547 - - - - -
& 2m05617 ™ - - I -
Cancel

Em ambas as operagdes de Conceder ou Negar Direitos, os direitos serdo somados ou subtraidos
das cameras selecionadas.

Na operagao de Conceder Direitos, selecione os direitos que deseja atribuir a usuarios ou grupos de
usuarios. Os direitos selecionados serao somados na lista atual de direitos de cada camera.
selecionada.

Na operagao de Negar Direitos, selecione os direitos que deseja excluir dos usuarios ou grupos de
usuarios. Os direitos selecionados serao removidos da lista atual de direitos de cada camera.
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6.4

Grupos de cameras

O sistema permite a criagdo de Grupos de Cameras para melhor organizagao dos objetos.

No Cliente de Monitoramento, os grupos fardo parte da lista de objetos e as cameras pertencentes aos

grupos serao adicionadas abaixo deles.

O Cliente de Monitoramento oferece uma grande flexibilidade para trabalhar com os grupos:

monitoramento.

E possivel arrastar e soltar um grupo na tela e as cameras daquele grupo serdo adicionadas ao

¢ Para adicionar as cameras do grupo e todas as cameras de todos os subgrupos em tela, basta
pressionar e segurar o botdo Shift enquanto arrasta e solta o grupo desejado.

e E possivel arrastar e soltar um grupo no reprodutor de midia para a reprodugdo das cameras do grupo.
Para adicionar as cadmeras dos subgrupos basta segurar a tecla Shift enquanto arrastar e soltar.

¢ Com o botdo direito do mouse no grupo é possivel reproduzir todas as cadmeras do grupo e se desejar,

as cameras de todos os subgrupos também.

¢ Com o botdo direito do mouse no grupo é possivel enviar todas as cameras do grupo para a matriz
virtual, e se desejar, as cameras de todos os subgrupos também.

Para criar grupos de cameras acesse o Cadastro de Cameras, localizando o icone Senidor de Gravagao
e em seguida clique sobre o icone Cameras, conforme ilustrado na figura abaixo:

. li Digifort Servers

Fl l! local

4 ﬁ Recording Server

-

ﬂ Status

Y Cameras

Edge recording

Feito isso o cadastro de cameras sera exibido, conforme ilustrado na figura abaixo:

~T (Al objects) B Search

L {Ungrouped)
graue MNarme

W | 35 Vegas -
e L as Vegas -
" L as Vegas -
W | as Vegas -
W | 35 Vegas -
=1 [ as Vegas -
Wt Las Vegas -
W | 35 Vegas -
& | 35 Vegas -
¢ | as Vegas -
Wt | as Vegas -
W | as Vegas -
W | 35 Vegas -
W | as Vegas -
Wt Las Vegas -
W | as Vegas -
W | 35 Vegas -
¢ | as Vegas -

Loop 2

Loop 20
Loop 21
Loop 22
Loop 23
Loop 24
Loop 25
Loop 26
Loop 27
Loop 28
Loop 29
Loop 3

Loop 30
Loop 31
Loop 32
Loop 33
Loop 34
Loop 35

Description

Las Vegas - Loop
Las Vegas - Loop
Las Vegas - Loop
Las Vegas - Loop
Las Vegas - Loop
Las Vegas - Loop
Las Vegas - Loop
Las Vegas - Loop
Las Vegas - Loop
Las Vegas - Loop
Las Vegas - Loop
Las Vegas - Loop
Las Vegas - Loop
Las Vegas - Loop
Las Vegas - Loop
Las Vegas - Loop
Las Vegas - Loop
Las Vegas - Loop
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Para adicionar um grupo clique no bot&o adicionar na segéo de grupos, ao lado esquerdo, ou clique com
o botao direito na zona de grupo conforme mostra a imagem abaixo

MNew Group

!
=
= |

Delete Groups

Rename Group

Ao clicar no botdo de Adicionar o sistema ira perguntar qual o nome do grupo a ser criado e entéo o
grupo ficara disponivel na lista

Uma vez criado o grupo, para adicionar uma ou mais cadmeras ao grupo basta selecionar a(s) camera(s)
desejada(s) e arrastar para o grupo. Também ¢é possivel criar subgrupos, para isto, selecione o grupo pai
e clique no botédo Adicionar ou clique com o botdo direito e selecione Novo Grupo. Vocé ainda pode
mover os grupos e colocar eles dentro de subgrupos através da operacao de arrastar e soltar.

r— (Al objects) ,o Search

— {Ungrouped) I
N~ Mame
bt Test
™= N Tt

Mew Group ‘

Delete Groups

Uma vez que os grupos tenham sido criados o sistema ira apenas listar cdmeras pertencentes ao grupo
selecionado.

Exemplo de funcionamento com o Cliente de Monitoramento:

@ Digifort - IP Surveillance System - Administration Client

In this register you must add the cameras that the system will manage. It s possible to
configure several cameras simultaneously selecting the desired items and clicking the
right button,
- !. Digifort -~ == (All obiects) Name - ~
- !. Digifort == (Ungrouped) o1
v o Recording Server v = 1stFioor =02
o stetus =7 Development =03
w9+ Cameras ~ = Ground Floer .
i £doe recording = Diring halltchen - 0s
ol 1/0 Devices = Latam =0
(%) Merts and Events = Lobby
3 -— =7
A, Users Suppart
T S =08
BE screenstyles 57 Home
— =0g
@ vans Generator
— -
B% operational Maps Technics 10
& Analytics = im =
&% License Plate Recognition =7 Underground =z
=] Web Pages = Training Room s
L} settings Lt
P server Information w-—is v
A8 ek Server 2 2 L
0 o Add Delete Find Export

Dica
Os Grupos de Cameras podem ser sincronizados entre servidores utilizando a fungdo Master / Slave.
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Monitorando o status do servidor de gravagao
Nesta area do sistema vocé pode conferir o status geral de todas as cameras cadastradas no sistema.

Para acessar esta fungao selecione o item Status dentro de Senidor de Gravagdo no Menu de
Configuragbes, conforme ilustrado na figura abaixo:

W !. local

v ‘ Recording Server

‘ Status

Lo Cameras

A tela de status permite a selegdo de colunas personalizadas com novas informagdes a serem
exibidas na lista (Clicando com o botao direito no cabegalho da lista) e ordenag&o por qualquer coluna
da lista e também é possivel exportar os dados atuais em um arquivo .CSV.

Esta tela possui uma lista de cAmeras com informagdes de cada camera e um dashboard ao lado da
lista, com informagdes contabilizadas de todas as cameras.

Com o recurso de Grupos de Cameras, ao selecionar um grupo (ou multiplos grupos), os registros serdo
filtrados para exibir apenas as cadmeras dos grupos selecionados.

—
| (All objects] ® search
= (A objects) 4 = 226
(Ungrouped) = =
= Name Working Description Activated
Teste Total
=0 Yes Camera 40 Yes
&= Cam 01 No Cam 01 Yes -t 7
W=t Cam 02 No Cam 02 Yes Activated
= Cam 03 No Cam 03 Yes
W Cam 04 No Cam 04 Yes -t 219
Lol
Cam 05 No Cam 05 Yes e g
o ND o VE; n
= 6
Not Working

Configured to Record

&) 29
Recorded FPS

E 0
Highest recording buffer

9.78 mbi |ts/ s

Total received dala rate

10 Disabled camera(s] for lack of license. Click for mere information. 1 22 MB/S
mbite/s
6 @ Export Total recording fate

Detalhes:

e Total: Total de cameras cadastradas no senidor.
¢ Ativadas: Quantidade de cameras ativadas.
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Desativadas: Quantidade de cameras desativadas.

Em Funcionamento: Quantidade de cAmeras em funcionamento.

Fora de Funcionamento: Quantidade de cAmeras atualmente fora de funcionamento.
Configuradas para Gravar: Quantidade de cAmeras que estdo configuradas para gravar.
Gravando em Disco: Quantidade de cAmeras que estao atualmente escrevendo em disco. Este valor
pode variar se as cameras estiverem gravando por evento ou movimento.

Total FPS: Quantidade total de Frames por Segundo sendo transmitida ao senidor.

FPS Gravados: Quantidade de Frames por Segundo que est&do sendo gravados no senidor.

Maior buffer de gravagao: O maior tempo de buffer entre as cameras do senvidor.

Taxa total de dados recebidos: Quantidade de dados recebidos pelo senidor pela rede.

Taxa total de gravagao: Quantidade de dados sendo gravados por segundo nos discos.

Discos: Um resumo de espago em disco livre e ocupado em cada disco em uso (Cada disco tera um
item no dashboard).

O sistema ainda pode colocar um aviso referente a objetos desativados devido a falta de licengas
disponiveis:

£

7 Disabled camera(s) for lack of license, Click for more information.
[ show deactivated cameras

- - e

6.5.1 Detalhes de cameras individualmente

Vocé pode detalhes extras de cameras bastando clicar duas vezes sobre o item da camera na lista de
status.

Details of Cam 01 B
Recording Connection  Connections /O Ports  Device Events  Schedulings Recording Self-Healing  Disk

"' Recording connection information

Camera: Cam 01

Description: Cam 01

Model: Axis 1941-E

IP: 195.60.68.14

Active Time: 0 Hour(s), 0 Minute(s) and 31 Second(s)
Inactive Time: 0 Hour(s), 0 Minute(s) and 0 Secondis)
Frames/s: 30 Frames per Second

Configured to Record Yes

Writing to Disk Yes

[ ok

Ping Test
A tela acima sera exibida com as informagdes detalhadas da camera.

¢ Ping Test: Abre uma janela com o teste de ping para camera.
6.5.1.1 Conexao de Gravagao

Esta tela nos fornece informagdes detalhadas sobre a conexao utilizada com a camera para a gravagao
de imagens, conforme ilustrado na figura abaixo:
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6.5.1.2

Details of Cam 01
Recording Connection  Connections  |/0 Ports  Device Events  Schedulings Recording Self-Healing  Disk

"' Recording connection information

Camera: Cam (1

Description: Cam 07

Model: Axis Q1941-E

IP: 185.60.68.14

Active Time: 0 Hour(s), 0 Minute(s) and 31 Second(s)
Inactive Time: 0 Hour(s), 0 Minute(s) and 0 Secondis)
Frames/s: 30 Frames per Second

Configured to Record Yes

Writing to Disk es

[ ok

Ping Test

e Camera: Nome da camera cadastrada.

e Descrigao: Descricdo da camera cadastrada.

¢ Modelo: Modelo da cdmera cadastrada.

e IP: Endereco IP da camera.

e Tempo ativo: Tempo de atividade da camera desde sua ativagéo ou alteragdo de pardmetros.

e Tempo inativo: Tempo de inatividade da camera. Se a camera estiver fora de funcionamento, este
sera o tempo total que ela esta fora de funcionamento. Reativar ou alterar as configuragdes do objeto
ira reiniciar este valor. Este valor sera zerado quando a camera woltar a funcionar.

e Framel/s: Frames por segundo sendo recebidos da camera.

e Configurada para Gravar: Indica se a cAmera estéa configurada para gravar

e Gravando em Disco: Indica se a cAmera esta atualmente gravando no disco (Varia durante a
gravagao por movimento ou evento).

Conexoes

Esta tela nos fornece informacdes sobre todas as conexdes realizadas com a camera para gravagao e
visualizagao de video.

As conexdes sdo exibidas numa lista em formato de arvore, ou seja, com itens, mostrando o tipo de
conexao, e subitens, mostrando os detalhes da conexé&o.

Para acessar esse recurso clique na guia Conex®des, conforme ilustrado na figura abaixo:.
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Recording Connection | Cennections | Input Ports | Schedulings | Edge recording | Disk

-
’?Q! Connections information
7l

4 m Connection 1 {Perfil padrdo de gravacdo de videa)i

¥ Profile; Gravacao (Perfl padréo de gravacio de video)

;---F;ti‘; Video: Media: Receiving media data...

Lo o Received frames: 12230

o Frames per second: 4

o IFrame distance: 1

o Received bytes: 874.867. 113 (854. 36 2KE)
o Bytes per second: 281.763 (275KEs 2. 200kbps)

":} Audio: Not available

---*'.'P' Assodated nodes: 2

Ping Test x—OK !

¢ Perfil: Perfil de midia associado com a conex&o. Para aprender o que € um perfil de midia veja Perfis
de midia

¢ Frames Recebidas: Frames recebidas da camera com esta conex&o desde a sua ativagao ou
alteragao de parametros.

¢ Frames por Segundo: Frames por segundo sendo recebidos em tempo real.

¢ Distancia do I-Frame: Mostra a quantidade de frames entre os Frames | recebidos.

¢ Bytes Recebidos: Bytes recebidos da cAmera com esta conexao desde a sua ativagéo ou alteragao
de parametros.

e Bytes por Segundo: Bytes por segundo sendo recebidos em tempo real.

¢ Nodes Associados: Quantidade de recursos que est&o utilizando esta conexado. Neste caso esta
conexao esta sendo utilizada somente para a gravagao as imagens, mostrando o valor 1. Caso a
camera também esteja sendo monitorada através do Senidor de Relay por esta conexao seria
mostrado o valor 2. O valor de nodes ira aumentar de acordo com a quantidade de conexdes de client
abertas \isualizando esta camera.

6.5.1.3 Agendamentos

Esta tela nos fornece informagdes sobre o tipo de gravacao atual, sendo eles gravagao continua,
gravagao por movimento ou nao gravar.

O tipo de gravagéao ¢ definido no cadastro de cameras. Par aprender a definir o tipo de gravagao veja
Gravacéo.

Para acessar esse recurso clique sobre a guia Agendamentos, conforme ilustra a figura abaixo:
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Details of Cam 01

Recording Connection Cennections  I/0 Ports  Device Events 5

",
E Schedulings information

Recording schedule: Always Record
Alarm Input Scheduling: Recognize Alarms

Recording Self-Healing  Disk

[ o

Ping Test

e Agendamento de Gravagao: Indica o estado atual do agendamento de gravagéo.
e Agendamento de Entrada de Alarme: Indica o estado atual do agendamento de eventos do
sistema de I/O

6.5.1.4 Disco

Esta tela nos fornece informagodes de utilizagdo de espagco em disco pela camera.
Para acessar este recurso clique na guia Disco conforme mostra a figura abaixo:

Details of Cam 01 n

Recording Connection  Connections /0 Ports  Device Events  Schedulings Recording Self-Healing

@ Disk usage information

Recording buffer: 0 Second(s)
Recorded video frames: 1481
Audie blocks recorded: 0
Bytes Recorded: 664,895 Bytes (OME)
Days of Recording: 0 Day(s) and 0.8 Hour(s)
Estimation of Recording Days: 32 Day(s) and 2.1 Hour(s}
Limit: 38,507 MB
Disk Used: 42,197,259 Bytes (40MB)
Ping Test |L

o Buffer de Gravagao: Tamanho atual do buffer de gravagao. Um valor alto (acima de 5 segundos)
pode significar problemas de performance no disco.

e Frames de Video Gravados: Numero total de frames de video gravados desde a sua ativagéo ou
alteragao de parametros.

e Blocos de Audio Gravados: Nimero total de blocos de audio gravados desde a sua ativagdo ou
alteragao de parametros.

¢ Bytes Gravados: Bytes gravados da camera desde a sua ativagdo ou alteragao de parametros.

¢ Dias de Gravacao: Dias de gravagdo armazenados em disco.

o Estimativa de Dias de Gravagido: Estimativa aproximada de dias de gravagao baseada na alocagao
atual de disco para a camera.
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¢ Limite: Limite alocado para a gravagéo das imagens da camera.
¢ Disco Utilizado: Espago em disco utilizado pelas imagens da camera.

97
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Alertas e Eventos

O sistema oferece uma série de alertas e alarmes que ajudam a monitorar o andamento normal de
operagao de um conjunto de cameras e o proprio senidor. Esses alertas sao configurados pelo
administrador do sistema, de acordo com as necessidades individuais de cada solugéo, e podem ser
modificados a qualquer instante a medida que uma nova necessidade aparega.

As fungbes de alertas e eventos permitem que o sistema envie e-mails ou mensagens SMS para uma
lista de usuarios previamente cadastrados no sistema toda vez que algum evento programado pelo
administrador ocorrer. Um evento pode ser, dentre outros, uma falha de comunicagdo da camera com o
senidor, uma falha de gravagéo de dados, um alerta de movimento ou um alerta associado com um
dispositivo elétrico externo. Todos os alertas também s&o registrados num arquivo de log para consulta
€ analise posterior.

Os alertas e alarmes sao ativados imediatamente apds a sua configuragdo, ndo sendo necessaria a
paralisagao do sistema para que uma configuragéo tenha efeito. Um alerta pode ser feito para todo o
sistema ou para uma camera especifica.

A monitoragéo desses alertas é de responsabilidade da pessoa que o administrador delegou o controle.
O desinteresse em werificar as anomalias detectadas e informadas pelo sistema é considerado falha
grave, podendo comprometer a seguranga como um todo.

Como acessar os Alertas e Eventos

Para acessar os alertas e eventos clique sobre o item Alertas e Eventos no Menu de Configuragdes,
conforme ilustrado na figura abaixo:

4 !iﬂ Digifort Servers
4 !g local
P & Recording Server
" " Alarm Devices
Alerts and Events
e, Contacts
_: Groups
-| # | Global Events
3 Q%‘ Scheduled Events

. i
b USErs

Como configurar os contatos

Os contatos sao entidades do sistema que sao responsaweis pelo recebimento de e-mails de alerta do
sistema. Em outras palawas, contatos sao pessoas cadastradas no sistema com informagdes como
nome, telefone e e-mail. E com essas informagdes o sistema é capaz de alerta-las.

Os contatos e grupos de contatos sao utilizados para agbes de evento de notificagdo por e-mail, SMS
ou Push Notification.

O sistema nao envia e-mails ou alertas somente para um contato, e sim para grupos de contatos.
Para acessar o cadastro de contatos clique sobre o item Contatos.

Feito isso o cadastro de contatos sera exibido na direita, conforme ilustrado na figura abaixo:
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v -l Local B search
> d Recording Server
- ol 1/0 Devices

o status

| B Devices

v () Alertts and Events

-y Contacts

Name Description

4 John

John Wick

i
% Groups
#1 Global Events

{8 Scheduled Events

‘ Status

i i.-[flly Register
> ¥ Users
== Screenstyles

- Maps

]

Modify Delete Import Export

Para adicionar um contato clique sobre o botdo Adicionar. Para alterar um contato selecione-o e clique
sobre o botéo Alterar. Para excluir um contato selecione-o e clique sobre o botdo Excluir.

Como adicionar um contato

Apbs clicar sobre o botar Adicionar, conforme explicado no tépico anterior, a tela de adicéo de
contatos serd exibida, conforme ilustrado na figura abaixo:

[ Alert contacts register

B

Contact |

Contact Register

Contact Contact Name
John

Contact Description
John Wick

Address
121 Mill Meck in Leng Island, NY

Telephone
(555) 234-5432

Company

Continental

E-Mail

john@johnwick.com

("] Format message for SMS

Mobile Device ID for Push Notification
IZBS1C6CA9?51 G8B794F12B56650F3064 v!

Cancel

F—

e Contato: Nome interno do contato. Este nome dever ser Unico e ndo podera ser alterado apds o

salvamento, pois esta informagao é de uso interno do sistema.

Nome do contato: Nome completo do contato.

Descrigdo do contato: Uma breve descrigao do contato objetivando a facil identificagdo do mesmo.
Este campo pode conter a fungdo do contato na empresa, por exemplo.

Endereco: Enderego do contato.

Telefone: Telefone do contato.

Empresa: Empresa do contato.

E-mail: E-mail do contato. E para esse e-mail que o sistema enviara as notificagdes configuradas
pelo administrador.

Formatar mensagem para SMS: Envia a notificagdo para um celular em formato SMS ao invés de
mandar por e-mail. Neste caso o e-mail do celular deve ser especificado no campo “E-mail”.
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¢ ID do dispositivo movel para envio de notificagao push: Este ID sera utilizado na configuragao de
eventos com a agao para envio de notificagédo push, o ID pode ser encontrado diretamente no
aplicativo Mobile Client.

Importante
O envio de mensagens SMS é um senigo externo ao sistema sendo de responsabilidade da operadora
do celular que recebera a mensagem. Verifique a disponibilidade deste senigo junto a sua operadora.

7.1.2 Como configurar grupos de contatos

A criagao de grupos de contatos € necessaria, pois o sistema nao envia e-mails de notificagao apenas
para um contato, e sim para um grupo de contatos.

Para acessar o cadastro de grupos de contatos clique sobre o item Grupos, conforme ilustrado na figura
abaixo:

4 !’ Digifort Servers

a !! local

i ﬁ Recording Server
é Alarm Devices

i-| # | Global Events
> g Scheduled Events

Feito isso o cadastro de grupos sera exibido a direita, conforme ilustrado na figura abaixo:

v!. Local B search
> ﬁ Recording Server

v il 1/0 Devices B
-m status .. Continental Continental Hotel

Name Description

-~ Devices
. o Alerts and Events
4a Contacts
&2 Groups
~{# Global Events
L ‘% Scheduled Events
o status
C% Register
> _z Users
B Screenstyles

@ Maps

0 o Add Modify Delete Import Export

Para adicionar um grupo de contato clique sobre o botdo Adicionar. Para alterar um grupo contato,
selecione-o e clique sobre o botdo Alterar. Para excluir um grupo de contato selecione-o e clique em
Excluir.

7.1.21 Como adicionar um grupo de contatos

Apos clicar sobre o botar Adicionar, conforme explicado no topico anterior, a tela de adigdo de grupos
contatos sera exibida, conforme ilustrado na figura abaixo:
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Alert Groups Register ni
Alert Groups I
-f-—‘ Alert Groups Register
Group Description
Continental Continental Hotel
Ayailable Corﬁ:acts MemberCon?acts
i John
oK Cancel
e Grupo: Nome do grupo de contatos. Depois de salvo esse nome nao podera ser alterado, pois sera
de uso interno do sistema.
e Descrigao: Descrigdo do grupo de contatos.
e Contatos Disponiveis: Lista de todos os contatos cadastrados no sistema.
e Contatos Membros: Lista de contatos pertencentes ao grupo.
Para adicionar contatos ao grupo, selecione o contato desejado na lista de contatos disponiveis e
arraste-o para a lista de contatos pertencentes.
Para remover um contato do grupo, selecione o contato desejado na lista de contatos pertencentes e
arraste-o para a lista de usuarios disponiveis.
7.2 Como configurar as agoes de evento

Diversos eventos necessitam da configuragdo das agdes de eventos. Para acessar essas configuragcoes
clique em Ac¢des de Evento correspondente a configuragcao executada. Clicando neste botéo a tela de
configuracéo de alarmes sera exibida conforme ilustrado na figura abaixo:
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Event actions [ = |

Actions

Available actions

A Selected actions

Send e-mail to a group of centacts

-Shuw objects to operator. The objects will be

= displayed in the same popup
Show video playback loop of cameras from the
moment of the event on the operator screen

Show camera snapshots from the moment of the
event on operator screen

‘)) Play alarm sound in surveillance client
=" Send an instant message to the operator <

° Request operator acknowledge
-.

Send objects to virtual matrix

Send a Push Notification to mobile devices with the
Mobile Client installed

[[Bﬂp\ay pre-recorded audio clip on selected devices

v Configure Scheduling

w#a. Call presets from cameras

The events that are forwarded to users of Surveillance Client can be targeted to specific users or user groups, click *Configure Receivers” to
specify which users will receive the notifications. If no users are selected, the notifications are sent to all connected users.

Configure receivers

Dependendo da sua edi¢ado do sistema, cada agao de evento possui seu préprio agendamento individual
para que vocé possa configurar quais horarios e dias da semana os eventos poderdo ocorrer.

Para habilitar um qualquer dos eventos basta clicar e arrastar para lista da direita Agoes Selecionadas
como mostra a imagem abaixo:

Event actions B

Actions
(@) comasmssimsi
Available actions Selected actions
> Show video playback loop of cameras from the moment S TS o S
of the event on the operator screen
Show camera snapshots from the moment of the event -Show objects to operator. The objects will be displayed
on operator screen = in the same popup
‘}) Play alarm sound in surveillance client °Requestuparatnra(knuw\adga
=/ Send an instant message to the operator Umﬂplayprarra(mdad audio clip an selected devices
T
-SEHG objects te virtual matrix P4 Call presets from cameras
ry
Send a Push Motification to mobile devices with the o ’ T — "
Mobile Client installed nogyanheleen
P
P A ctivate output action scripts 0'&\, Send 2 HTTP request
-
@Actwate or deactivate system objects Y Creote s bookmark

i Downlcad recordings from devices with edge recording |
support )

e Create timer event

The events that are forwarded to users of Surveillance Client can be targeted to specific users or user groups, click *Configure Receivers” to
specify which users will receive the notifications. If no users are selected, the notifications are sent to all connected users.

Configure receivers

Cancel

Para configurar uma agao, selecione a agéo desejada na lista da direita (Agdes Selecionadas) e clique
no botdo Configurar ou clique duas vezes sobre a agéo desejada.

Para agendar quando uma agéao sera executada, selecione a agdo desejada na lista da direita (A¢bes
Selecionadas) e clique no botdo Agendamento. A tela de agendamento de agao de evento funciona
como a tela de agendamento de gravagéo previamente discutida, com a diferenga que as opgdes de
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7.21

selecao serao apenas para Ativar ou Desativar a agdo. Para aprender a configurar o agendamento veja
Como configurar o agendamento de gravacéo

Enviar um e-mail para um grupo de pessoas
Envia um e-mail de notificagdo para um grupo de alerta na ocorréncia de um evento.

E-Mail

Configure e-mail sending

E-mail group: Include camera image
Alert Group e Number of images (1 image per second prior to the event)

Message:
Message to group: ALARMI Available objects Selected objects

v - Camera = vic
= Camera 1
= vivotek 180
v [ Analytics configuration
Analitic 1

SMS: B 1ndlude link for event playback

(@) Use default SMS message
O Use custom SMS message Fuse this server record Auto Login

Server IP Port. User Password
[192.188.0.10 |[ss00 = | [admin | [s0nee

e
e Grupo de alerta: Selecione o grupo de alerta que vai receber a notificagao do evento via email.
e Mensagem: Configure mensagem que sera enviada no corpo do email.

e Incluirimagem de cameras: E possivel que em qualquer evento, uma imagem de uma ou mais
Cameras/Analiticos seja anexada no email enviado. Basta arrastar o objeto desejado para a lista
Objetos Selecionados. No caso do analitico, a imagem ira acompanhar dos metadados. Veja o
capitulo Metadata.

¢ Numero de Imagens: Permite anexar multiplas imagens de um evento ao enviar e-mails. O intervalo
entre a quantidade de imagens sera de 1 segundo.

e Incluir link para Playback do evento: E possivel anexar um arquivo de script que ao executado ira
abrir o Cliente de Monitoramento e reproduzir o video das cameras cujas imagens foram selecionadas
para serem enviadas no e-mail. Este recurso ira funcionar apenas com o Cliente de Monitoramento em
versao Desktop. Caso o e-mail seja aberto em um dispositivo mével como Apple ou Android, o arquivo
de script nao ira funcionar

o Utilizar esse registro de servidor: Preencha com os dados do senidor onde a imagem da camera
que sera anexada no email se encontra. Com essa opg¢ao, ao rodar o script do email, o Cliente de
Monitoramento se auto conectara com os dados pré configurados dessa opgao. Caso essa opgao nao
seja marcada, apos o script ser acionado, o playback so6 sera aberto apds o usuario se conectar no
senidor correto.

o Utilizar mensagem de SMS Padrao: Se o contato a qual o sistema esta enviando o e-mail estiver
configurado como um contato de SMS, o sistema ira formatar o e-mail para ser enviado com uma
descrigao curta para ser enviado via SMS através de algum senigo de E-mail para SMS. Selecionando
esta opgdo, a mensagem de SMS sera uma mensagem padrao do sistema e nao ira incluir a
mensagem personalizada do campo Mensagem.
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7.2.2

¢ Utilizar mensagem de SMS Padronizada: Com esta opgao, em caso de envio de SMS, o sistema
ira substituir o texto curto padréo de SMS pelo texto digitado no campo Mensagem. Verifique o
tamanho maximo de mensagem com o seu provedor de senigo de E-mail para SMS.

Os e-mails de alerta que incluirem imagens de cameras irdo incluir um "DeepLink" no corpo no email,
onde se o e-mail estiver sendo visualizado através de um dispositivo mével Android ou iOS vai permitir a
reprodugao de video do evento (Ao pressionar o link) através do Mobile Client (Se instalado).

@ Bt Toao et

B I S Syt

Exibir objetos na tela do operador

Exibe objetos do sistema na tela do operador no Cliente de Monitoramento em um popup. Vocé pode
selecionar multiplos objetos de diferentes tipos. Se mais de um objeto for selecionado, sera criado um
mosaico automatico. Para aprender sobre mosaicos de monitoramento veja o manual do Cliente de
Monitoramento.

Event action (Show objects) @

Delete object

- Select the objects to be displayed
-

Available objects Selected objects

a\y‘ﬁ‘és mn‘f‘iguraﬁnn o vlC
4 teste b @ s
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7.2.3

724

Para selecionar os objetos a serem exibidos na tela do operador, selecione as objetos desejados na
lista de objetos disponiveis e arraste-os para a lista de objetos selecionados.

Para remover objetos a serem exibidos na tela do operador, selecione os objetos desejados na lista de
objetos selecionados e arraste-os para a lista de objetos disponiveis. Vocé também pode remover
objetos da lista de objetos selecionados através do duplo clique do mouse sobre o objeto desejado.

Tocar um som de alarme no Cliente de Monitoramento

Esta agdo ira tocar um som de alarme no Cliente de Monitoramento alertando o operador sobre o evento
ocorrido.

O sistema também permite a utilizagdo de arquivos personalizados de sons de alertas para serem
reproduzidos no Cliente de Monitoramento.

Selecione o som de alerta desejado e o tempo de execugao no Cliente de Monitoramento. Para testar o
som selecionado clique sobre o botdo Play. Vocé pode selecionar sons de alarme padrao do sistema,
ou adicionar o seu som de alarme personalizado (Apenas arquivos .WAV)

Event action (Play sound) n

Alert sound

‘)) Configure alert sound

Select an audio dip stored on the server
Alarm0 1.wav v b Add File

(@) Time (Seconds) Time (Seconds)

O Loop 5 v

e Arquivo Selecionado: Arquivo de som para ser reproduzido no Cliente de Monitoramento

o Botdo Play: Testar arquivo de som de alarme localmente

¢ Adicionar Arquivo: Adiciona um arquivo de audio personalizado. Apenas aquivos no formato .WAV
sao suportados. O arquivo sera salvo no senvidor e vocé podera reutilizar este arquivos para outros
eventos.

e Tipo de Reprodugao: Selecione entre Tempo (Segundos) ou Loop. Para Tempo, o audio ira tocar por
X segundos especificados no campo Tempo. Para Loop, o audio ira tocar por X nimero de vezes
especificados no campo Loop

e Tempo ou Loop: Indica o numero de segundos ou o0 nimero de loops para reproduzir o arquivo de
audio no Cliente de Monitoramento

Enviar mensagem instantanea para o computador do operador

Envia uma mensagem instantanea ao operador com informagdes definidas pelo administrador. Essas
mensagens podem conter instru¢ées do procedimento a ser executado pelo operador para a solugao do
problema, por exemplo.
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Event action (Send message) E|

Message

=2 Configure operator message

Message:
Intrusion

o ] [Lome ]

Nesta tela configure a mensagem a ser exibida no popup do Cliente de Monitoramento ao operador.

7.2.5 Acionar presets de cameras

Esta agdo ira acionar presets de cameras quando o evento ocorrer. Para aprender o que sdo os presets

veja Como configurar o Controle de Presets.

Event action (Call preset)

Presets

x Select the presets to be called

Select the device Select the preset

Tz ‘ preset

Device Preset

& PTZ preset 2

Co ) [ ]

Nesta tela selecione a camera desejada, em seguida selecione o preset que deseja acionar e em
seguida arraste-o para a lista de baixo, conforme ilustrado na figura acima.

Vocé podera escolher presets de diversas cameras e o sistema ira posicionar todas as cameras
simultaneamente, porém vocé devera selecionar apenas 1 preset por camera.
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8 Gerenciamento de usuarios

Um sistema de seguranga so6 funciona realmente se tiver funcionalidades e administragao capazes de
torna-lo confiavel as winerabilidades e problemas técnicos durante sua operagao.

A criagao de usuarios é muito importante para uma boa organizagao e seguranga do sistema.

O administrador do sistema deve definir um conjunto de usuarios que seréo responsaveis pela
monitoragao e corregao de eventos relacionados com a operagao do sistema. Esses usuarios
eventualmente serao acionados automaticamente pelo sistema sendo notificados sobre as condigdes e
anomalias que ocorram e que foram definidas pela organizagdo como passiweis de erificagdo. Uma
situagao de anormalidade seria uma camera que deixou de funcionar, ou uma sala cofre que alertou
sobre a entrada indevida de alguém, por exemplo.

Esses usuarios devem ser de extrema confianga da empresa, pois uma solugéo de seguranga so
funciona com equipamentos e pessoas confiaweis.

O gerenciador de usuarios do sistema se divide em trés partes, Status, onde podera ser monitorada a
atividade dos usuarios no servidor, Usuarios, onde poderao ser incluidos, alterados e excluidos os
usuarios do sistema e Grupos, onde poderao ser incluidos, alterados e excluidos os grupos de usuarios
do sistema. Dessa forma, o usuario podera acessar seu perfil em qualquer ambiente de monitoramento.

Para acessar a area de gerenciamento de usuarios, localize o item Usuarios no Menu de Configuragdes
do senidor a ser gerenciado e dé um duplo clique. O item sera expandido mostrando as opgdes Status
e Usuarios, conforme ilustrado na figura abaixo:

v l@ Local
\:& Recording Server
L " Status

- Cameras

] ﬂ Edge recording
é 1/0 Devices

O Alerts and Events

s ¥ Users

Dica
Para facilitar o gerenciamento de multiplos senidores, o Cliente de Administragao ira reutilizar as
credenciais de login para todos os senidores. Caso o login seja feito com sucesso em 1 senidor, ao
conectar em outro senidor, estas mesmas credenciais seréo utilizadas automaticamente, facilitando o
processo de administragcdo uma vez que nao sera necessario digitar as credenciais de login para todos
os senidores. Uma excessao é se a autenticagdo de 2 fatores estiver ativada, entao sera necessario
fornecer a chave de 2 fatores a cada login.

8.1 Adicionando, alterando e excluindo usuarios

Para acessar o gerenciamento de usuarios, localize o item Usuarios dentro do item Usuarios no Menu
de Configuragdes do senidor, conforme ilustrado na figura abaixo:
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» é: 1/0 Devices

, O Alerts and Events
v ¥ Users

Status

. |
2. Groups

B Screenstyles
-

Feito isso a tela de gerenciamento de usuarios sera aberta ao lado direito conforme ilustrado na figura
abaixo:.

v @ Local Users  Qptions
~ -l Recording Server =
o ststus P Search

= Cameras
-l Edge recording
> -all /0 Devices
> (0) Alerts and Events
vl Users
o status

i Users

Mame Description Account blocked Da;

i, admin System administration account No 0

-4 Groups
B Screenstyles
@ Maps
> - Operational Maps
5 - Analytics
> @ License Plate Recognitior
i Web Pages
> 40 Settings
B server Information
&8 Web Server
> &) RTSP Server

0 o Add Modify Delete Import Export

Ao clicar no botdo Adicionar a tela de edigao de usuarios sera aberta. Vamos comegar pela insergéo
dos dados do usuario, depois os direitos e por fim os recursos do cliente.

Para alterar um usuario ja cadastrado, selecione-o e clique em Alterar, e altere os dados conforme
explicado nas paginas seguintes.
Para remover um usuario, selecione o usuario desejado e clique sobre o botdo Remover.
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8.1.1

Dados do usuario

User registration ﬂ

Ownership identification Memo Groups view Rights View
Account Biopass Rights Client Policies

| Useraccount

User Password Confirm

User Diescription

Logintimes Login IPs

[ Block account after login attempts with wrong password

User Type
© Digifort user
() Active Directory user
User Account Options:
[0 Account blocked
[0 User can't change the password
[ Foree the user to change the password in the next login
Account Expiration
© Never
O Expires in:
Friday , October 20,2023
Authentication
Methed

Usemame and password v

| [JOTP (One-Time Password)

| ok Cancel

O primeiro passo ao se adicionar um usuario é informar seus dados principais, sdo eles:

Usuario: Nome do usuario, ele deve ser informado no login de qualquer modulo do sistema. Depois de
salvo ndo podera ser alterado.
Senha: Senha do usuario. (Cadastra ou modifica a senha do usuario). Quando o usuario estiver sendo
alterado, deixe este campo em branco. Se deseja alterar a senha, basta preencher com a nova senha.
Confirmar: Digite novamente a senha do usuario
Descrigdao do usuario: Uma breve descrigdo sobre o usuario, com o proposito de ajudar na sua
identificagdo no sistema.
Horarios de Login: Permite agendar quando o usuario pode acessar o sistema. Ao clicar neste
botdo uma tela de agendamento sera exibida. Todas as telas de agendamento do sistema possuem o
mesmo sistema de agendamento. Para aprender como trabalhar com agendamento, verifique o tépico
Como configurar 0 agendamento de gravacéo.
IPs de Login: Permite restrigir o acesso do usuario a determinados IPs da rede, promovendo uma
camada extra se seguranga contra acessos ndo autorizados. Verifique o tépico de IPs de Login para
maiores informagdes.
Bloquear usuario por login invalido: Se o ativado o sistema bloqueara a conta do usuario que
logar com a senha errado por mais de X tentativas que sdo configuraweis.
Tipo de usuario:
o Usuario Nativo: Usuério nativo do sistema. A senha do usuario nativo é definida no sistema
= O usuario nao pode trocar a senha: Marcando esta opgao o usuario nunca pode trocar a sua
senha, ficando a cargo do administrador do sistema realizar esta acgao.
= Forgar a troca da senha no préximo login: Marcando esta opgao o usuario sera obrigado a
trocar a sua senha na préxima vez que acessar o sistema através de Cliente Desktop.
o Usuario Active Directory: Se sua edigdo suportar integragcdo com Active Directory, este usuario
sera interligado com o login no AD. O nome de usuario devera ser o mesmo cadastrado no AD.
= Dominio: Digite o nome do dominio onde este usuario esta registrado.
Opgodes da conta de usuario:
o Conta bloqueada: Marcando esta opgdo o usuario ndo podera se autenticar no sistema.
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e Expiragao da conta: Neste parametro pode ser definida uma data em que a conta do usuario
expirara. Se a conta do usuario expirar ele ndo podera se autenticar no sistema. Para reativar uma
conta expirada, marque a opgao Nunca ou altere a data de expiragdo para uma data posterior.

o Nunca: A conta do usuario nunca expira.
o Expira em: A conta do usuario expira na data especificada.
¢ Autenticacao:
o Método de Autenticagao: Selecione o método de autenticagdo
= Usuario e senha: A autenticagcdo do usuario sera feita puramente por usuario e senha
= Biopass: A autenticagao sera feita através do leitor de biometria (Este produto foi descontinuado).
Biometria funciona apenas no clientes Desktop. Para aprender sobre esse recurso veja o capitulo
BioPass.
= Usuario e senha ou Biopass: O usudrio podera escolher entre fornecer usuario e senha ou a
biometria (Este produto foi descontinuado). Biometria funciona apenas no clientes Desktop.
= Usuario e senha e Biopass: O usuario devera fornecer usuario e senha e biometria (Este
produto foi descontinuado). Biometria funciona apenas no clientes Desktop.
o OTP (Senha de uso Unico): Ativa o uso de autenticagdo com 2 fatores. Para maiores detalhes,

consulte o topico de autenticacao de 2 fatores.
= Chave: Define a chave da autenticagao de 2 fatores.

Dica
A senha pode ser cadastrada em branco e o usuario no seu primeiro acesso ao sistema podera
cadastrar a sua senha utilizando a opgao Forgar a troca da senha no préximo login

8.1.1.1 Autenticacao de 2 Fatores

Para maior seguranga, o sistema permite o uso de autenticagao de 2 fatores utilizando o algoritimo
TOTP (Time-based One-Time Password algorithm).

O usuario pode utilizar qualquer aplicativo de 2FA compativel com este algoritimo (Ex: Google
Authenticator).

Memo Groups vien Rights View
Awont  Bipass | Rights  Cient  Pelices  Ownershp identification

User account

User Password Confim

User Descrpton
OTP (One-Time Password) [-]
N Insert Token [ =]
[RocHBVZbERV ]
Authentication Token
Scan the QRCode in your two-factor authentication Provide 2-factor authentication token
application or enter the provided security key
Server:
Local
Token
i
@Mever
Oexpresin:
Authentication
Meth
d ~
[AA0TP (One-Time Passnord)

oK Cancel

Para ativar a autenticagao de 2 fatores, marque a opgdo OTP (Senha de uso unico) e clique no botao
Chave.
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8.1.2

8.1.2.1

8.1.2.2

O sistema ira gerar um QR Code que deve ser escaneado no seu app de autenticagdo de 2 fatores.
Consulte o manual do seu app de autenticagéo para saber como cadastrar uma chave. Cada usuario
tera uma chave de autenticagao diferente.

Quando o usuario logar no sistema através de um Cliente Desktop, uma janela extra de autenticagao ira
ser exibida, requisitando ao usuario o cédigo que esta sendo exibido no app de autenticagao.

Nota
Para maior seguranga, uma vez gerada a chave de autenticagado ela ndo podera mais ser acessada pelo
botdo Chave. Se vocé clicar novamente no botdo Chave, uma janela de aviso sera exibida e uma nova
chawe sera criada.

Direitos do usuario

Apbs o preenchimento dos dados principais do usuario, os direitos de acesso devem ser configurados.
Por padrao os direitos vem configurados para um perfil de usuario de monitoramento, ou seja, sé podera
realizar no sistema as operagdes de monitoramento ao vivo e reprodugao de video.

? User Rights

Playback and Video Search -

7] Exporting of Stored Videos
/] Motion Search

Live audio

m

V] Save f Delete audio output device groups
Survellance views
[¥] ave f Delete private surveilance views
[ save f Delete public surveilance views
Cameras of the System
“| Recording Server Status
[ cameras settings
[] Allow the lock of FTZ controls
[T Allow the creation of presets (Surveilance)
| Allow the control of privacy mode
Alarm Devices
| Status of the Alarm Devices
[ Alarm device settings
Alarms

/] Activate output alarm actions script

Virtual Matrix

|| Allow the use of Virtual Matrix i

Clear All

Defauit J [ Select All |

Reprodugao e Pesquisa de Video

e Exportagdo de videos armazenados: Permite ao usuario exportar videos previamente gravados para
backup ou visualizagdo em outra estagao de trabalho. Para aprender a exportar videos veja o manual
do Cliente de Monitoramento.

¢ Pesquisa de Movimento: Permite ao usuario realizar pesquisa por movimento no em videos
armazenados. A Pesquisa de Movimento auxilia na busca de sinistros em uma cena. Para aprender
sobre a Pesquisa de Movimento consulte o manual do Cliente de Monitoramento.

Audio ao vivo

e Salvar / Apagar grupos de dispositivos de saida de audio: Permite salvar ou apagar os grupos de
saida de audio no Cliente de Monitoramento.
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8.1.2.3

8.1.24

8.1.2.5

8.1.2.6

8.1.2.7

8.1.2.8

8.1.3

Mosaicos de monitoramento

e Salvar / Excluir mosaicos privados: Permite ao usuario salvar ou excluir os mosaicos de
monitoramento que estarao disponiveis apenas para a sua conta.

e Salvar / Excluir mosaicos publicos: Permite ao usuario salvar ou excluir os mosaicos de
monitoramento publico, que estarao disponiveis para todos os usuarios do sistema.

Cameras do sistema

o Status do servidor de gravagao: Permite ao usuario verificar o status geral do sistema e o status
individual de cada camera, obtendo informagdes como espago em disco utilizado, frames por segundo
recebidos, tempo de atividade, etc. Veja mais em Senidor de Gravacéo.

Configuragdo das cameras: Permite ao usuario configurar as cameras a serem gerenciadas pelo
sistema.

Permitir o bloqueio dos controles de PTZ: Permite ao usuario bloquear o movimento da camera
por prioridade.

Permitir a criagao de presets (Monitoramento): Permite ao usuario salvar presets via Cliente de
Monitoramento.

Permitir o controle do modo de privacidade: Se a sua edigdo suportar Modo de Privacidade,
permite o usuario ativar o modo de privacidade de uma camera, se configurado.

Alarmes

o Ativar scripts de saida de alarmes: Permite que o operador dispare scripts saidas de alarmes
diretamente através de Mapa Sindptico.

Usuarios do sistema

e Atividades dos usuarios no servidor: Permite ao usuario monitorar a atividade dos usuarios no
senidor. Para aprender a utilizar este recurso veja Monitorando as atividades dos usuérios
e Cadastro de usuarios: Permite ao usuario acessar o cadastro de usuarios.

Alertas e Eventos

e Cadastro de contatos de alerta: Permite ao usuario acessar o cadastro de contatos de alertas. Os
contatos devem ser cadastrados para receber notificagdes sobre anomalias no sistema ou ocorréncia
de eventos. Veja mais em Alertas e Eventos.

¢ Permitir ativagcdo dos eventos manuais: Permite ao usuario ativar os eventos manuais registrados
no objeto da camera.

¢ Visualizacao de logs de alerta: Permite ao usuario visualizar os logs de alerta.

Servidor

e Configuragoes do Servidor: Permite ao usuario alterar as configuragdes globais do sistema, como
limite de conexdes com o senidor, limites de gravagdo em disco, etc. Veja mais em Configuracdes do
Senvidor.

¢ Monitoramento do Servidor: Permite ao usuario monitorar as informagdes exibidas sobre o senidor.
Veja mais em Informacdes do Senvidor.

¢ Visualizagdo de Logs do Servidor: Permite ao usuario acessar as configuragdes de logs do
senidor. Veja mais em Logs de Sistema.

Recursos do Cliente de Monitoramento

A configuragdo dos recursos do Cliente de Monitoramento € muito importante para a seguranga de um
local. Este recurso fornece ferramentas que afetam o operador do Cliente de Monitoramento, fazendo
com que outros fatores interfiram na atengéo do operador.
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Para acessar essas ferramentas, clique na guia Recursos do Cliente.

Owmership identification Memo Groups view Rights View
Account Biopass Rights Client Policies

% Surveillance Client Features

[Z] Allow the user to activate Local Recording

[Z] Allow the user to use screenshot

[ Disable the configurations button of the Surveillance Client
[Force full screen

[ Hide system operatien controls

[ Deactivate context menus (Right mouse button)
[Disable Print-Screen

[[J Do not allow the user to close the surveillance client

[]De not allow the user to minimize the surveillance client
[JLock the workstation

Default Features Limited Features

Inactivity Detection
[ Disconnect the user upon inactivity

Language
[ Change defautt client language

English

Client Settings
[ignore inherited group settings
] Apply customized settings to Surveillance Client

Cancel

¢ Permitir que o usuario ative a Gravagao Local: Permite ao usuario ativar a gravagao local de
emergencia no Cliente de Monitoramento. Para aprender sobre a gravagao local veja o manual do
cliente de Monitoramento.

e Permitir que o usuario utilize o screenshot: Permissao para o usuario utilizar o recurso de
screenshot do sistema.

o Desabilitar o botdao de configuragdes do Cliente de Monitoramento: Impede que o usuario
acesse as configuragdes do Cliente de Monitoramento. Para aprender sobre as configuragdes do
Cliente de Monitoramento consulte o seu manual.

e Forgar tela cheia: Forgar o usuario a utilizar o Cliente de Monitoramento em tela cheia.

e Esconder controles de operacgao do sistema: Esta opgao ira fazer com que o Cliente de
Monitoramento opere em modo de "tela cheia", ou seja, a matriz de visualizagdo de cameras sera
expandida e o usuario nao tera acesso a nenhum controle de operagao, ficando restrito apenas a tela
de visualizagao de cameras.

¢ Desativar menus de contexto: Esta opgao ira desativar o uso de menus acessiweis através do botao
direito do mouse, bloqueando ainda mais o acesso do operador ao sistema.

e Desabilitar Print-Screen: Desabilita a tecla print-screen.

¢ Nao permitir que o usuario feche o Cliente de Monitoramento: Impede que o usuario feche o
Cliente de Monitoramento.

¢ Nao permitir que o usuario minimize o Cliente de Monitoramento: Impede que o usuario
minimize o Cliente de Monitoramento, mantendo-o preso ao sistema.

¢ Bloquear estacao de trabalho: Bloqueia a estag&o de trabalho do usuario, ndo permitindo que
utilize atalhos como CTRL + ALT + DEL, ALT + TAB, e qualquer outro comando que possa finalizar o
Cliente de Monitoramento.

e Deteccao de Inatividade:

o Desconectar usuario por inatividade: Esta fungdo, quando ativada, ira desconectar um usuario
do Cliente de Monitoramento caso ele fique inativo por mais tempo que o limite configurado.
o Tempo de inatividade: Configure o tempo (em minutos) de inatividade para desconexao.
¢ Idioma:
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o Alterar idioma do cliente automaticamente por usuario: O idioma dos clientes desktop
(Administragdo, Monitoramento) podem ser alterados dinamicamente para cada usuario logado no
sistema, sobre-escrevendo a opgédo de idioma do computador. Clique na opgdo Mudar o idioma
padrao do sistema e depois escolha na caixa o idioma desejado para o usuario.

¢ Configuragées do Cliente:

o Ignorar configuragdes herdadas de grupos: Na fungéo de configuragdo de Cliente de
Monitoramento centralizada, esta opg&o ira ignorar as configuragcdes personalizadas herdadas por
grupos de usuario.

o Aplicar configuragdes personalizadas do Cliente de Monitoramento: Define configuragdes
para o Cliente de Monitoramento quando este usuario logar.

8.1.4 Politicas
%‘ Policies

PTZ Priarity
1 s
[ Limit the visualization of simultaneous cameras

-
> | Up to X simultaneous cameras per workstation
[ restrict the media playback

-
> Up to X minutes ago
[[Iwhen exporting video, force encryption

|:| Limit user access

-
*| Up to X simultaneous login

[J1anore group policy

Essa tela permite as seguintes configuragoes:

¢ Prioridade PTZ: Essa opgao tem por objetivo priorizar um usuario no bloqueio do uso exclusivo de
PTZ de cameras. A prioridade com valor 1 € a mais alta de todas, sendo assim, nenhum usuario com
prioridade igual ou menor podera desbloquear o PTZ enquanto esse usuario estiver utilizando. Agora
imaginemos um usuario com prioridade 3, esse usuario perdera o controle do PTZ para aquele que
possuir prioridade maior, no caso 1 ou 2, mas nenhum usuario no mesmo nivel ou menor (3,4,5,6...)
conseguira tomar o controle do PTZ enquanto ele estiver usando. Para saber mais, consulte o tépico
sobre Bloqueio de PTZ

¢ Limite de visualizagao de cameras simultaneamente: Restringe o nimero de cadmeras que o
usuario pode visualizar simultaneamente no Cliente de Monitoramento.

¢ Restringir a reproducao de midia: Limita o usuario a apenas reproduzir X segundos configuraveis
de video anteriores a data atual do senidor.

e Forgar exportagao com criptografia: Permite forgar o uso de criptografia em toda exportagao de
video. Esta opgao pode ser configurada por usuario ou grupo de usuario. Para mais informagdes sobre
exportagao com criptografia veja o manual do Cliente de Monitoramento. Quando esta opgao estiver
ativa, apenas o formato nativo de exportagdo sera disponibilizado ao operador.

¢ Limite de acesso do usuario: Limita a quantidade de logins simultaneos deste usuario através dos
clientes Desktop.

¢ Ignorar politicas de grupo: O usuario com essa op¢gdo marcada nao tera a politica de um grupo de
usuario sobreposta pela a de seu usuario.
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8.1.5 Identificagao de propriedade

Essas configuragbes permitem personalizar a pagina de interagdo com o usuario quando o sistema &
acessado através de um navegador de internet e a imagem que é vista ou reproduzida pelos usuarios no
Cliente de Monitoramento.

QE Ownership identification opticns

Web customization
© Use default image
(0 Use custom image

Company name

Watermark
[T Add watermark to camera images

[] 26

Ak

Bottom right

8.1.5.1 Personalizagdao web

Esse recurso pode ser utilizado para personalizar a pagina de interagdo com o usuario mostrando o logo
da empresa, por exemplo.

Pode ser criada uma personalizagao web diferente para cada usuario, basta especificar esses
parametros adequadamente no cadastro de cada usuario.

o Utilizar imagem padrao: Exibe o logo do sistema na pagina de interacédo com o usuario.

o Utilizar imagem personalizada: Habilita o0 campo caminho para a imagem permitindo localizar uma
imagem no seu computador que sera utilizada na pagina de interacdo do usuario, substituindo o logo
padrao do sistema.

¢ Nome da empresa: Digite 0 nome da empresa para a exibigdo na pagina de interacdo com o
usuario.

8.1.6 Campo de observacgoes gerais de usuario

Este campo é de texto lire e pode ser utilizado para armazenar qualquer informagéao pertinente ao
usuario.

O campo também pode ser exibido na lista de usuarios através das colunas extendidas e exportado
junto com exportacao da lista de usuarios.
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User registration [+ ]

Account Biopass Rights Client Policies Ownership identification
Memo Groups view Rights View

Genera Memo

8.1.7 Consulta de Grupos

Permite visualizar em quais grupos esse usuario esta cadastrado.

" | .
# . User groups view
r

Groups

iy :
£ .5 admin

8.1.8 Consulta de Direitos

Essa tela permite a visualizagao dos direitos concedidos ao usuario, como por exemplo, direito de
visualizagdo e reprodugao de cameras e mapas.

? User rights view

Uzer Right Type
ICamera video playback -

Objects
=Tz
-yl

Essa tela oferece as seguintes funcionalidades:
¢ Tipo de Direito: Lista os tipos de direitos concedidos ao usuario.
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8.2

¢ Objetos: Lista os objetos relacionados ao direito concedido.
Monitorando as atividades dos usuarios

Este recurso é muito importante para a seguranga do senidor, pois aqui poderdo ser monitoradas as
atividades dos usuarios logados no sistema. Caso o usuario esteja tomando alguma agao indevida, ele
podera ser desconectado ou bloqueado.

Para acessar este recurso, localize o item Status dentro do item Usuarios no Menu de Configuragdes
do senidor, como mostrado na figura abaixo:

v i; Local

v & Recerding Server

...... e Cameras

...... H Edge recording
> é I/ Devices

O Alerts and Events
v -E Users

mm screenstyles

Feito isso a tela de monitoramento de atividades dos usuarios no sistema sera aberta ao lado direito,
conforme ilustrado na figura abaixo:

v !! Local A Seard
» -l Recording Server v P Detail 5 Connecti onnecte
etails ti tec
4 . i a  User fype ail ecure Connection Connected time

y O Alerts and Events i admin 127.0.01 Administration client No 3 Hour(s), 1 Minute(s) and 26 Second(s)
v 1P Users
H o status

iy Users

s
42 Groups

h Screenstyles
@ Maps

> Y Operational Maps
s % Analytics

> @ License Plate Recognitior
=% Web Pages

> -&F Settings

- B Server Information
L 48 Web Server

> -4) RTSP Server

“o/ P Licenses

o [) — =

Nesta lista sdo exibidos todos os usuarios logados neste momento exibindo informagdes como o nome
do usuario, endereco IP, tipo de acesso ao senidor e o tempo de conexao.

Usuario: Nome do usuario conectado

IP: IP da estag&o do usuario

Tipo: Tipo de conexao do usuario

Details: Detalhes extras da conexao. No caso de uma conexao de visualizagéo de video ou
reproducao de video, 0 nome da camera sendo visualizada sera exibida

Conexao Segura: Indica se a conexao do usuario é segura (via SSL/TLS)

e Tempo de Conexao: Tempo total de conexao deste usuario
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8.3

Para desconectar um usuario, selecione o usuario selecionado e clique sobre o botdo Desconectar € a
seguinte tela sera apresentada:

Disconnect Users n

Disconnect

Disconnect Users
—

Select the options te disconnect the selected
users,

[CJ Block the accounts of the users
() Block the IPs of the users

oK ] Cancel

¢ Bloquear a Conta dos Usuarios: Com esta opgao marcada, todos os usuarios descontectados
também terdo a sua conta bloqueada

e Bloquear o IP dos Usuarios: Com esta opgdo marcada, todos os usuarios desconectados também
terdo o seu IP de conexao bloqueado através do recurso de Filtro de IPs.

Nota
Toda cadmera sendo visualizada pelo usuario ira gerar uma nova conexao, portanto uma estagao de
monitoramento de um operador pode ter multiplas conexdes, dependendo da quantidade de cameras
sendo visualizadas ou reproduzidas.

Como alterar parametros de multiplos usuarios
simultaneamente

O Gerenciador de Usuarios do sistema fornece acesso rapido as configuragbes mais comuns dos
usuarios que podem ser alterados para multiplos usuarios simultdneamente. No cadastro de usuario,
selecione os usuarios desejados e clique com o botao direito. Um menu sera aberto conforme ilustrado
na figura abaixo:

4 John
Reset Password

Duplicate

Login Schedules
Login IPs

Login options

Block Account

Unblock Account

Account Type
Expiration of Account

Rights
Grant rights
Deny rights

Client Features
Policies
Web Customization

Watermark

Groups View

Rights View
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A maioria das opgdes que vocé pode alterar sdo auto-explicativas e vocé pode consultar o tépico de
Cadastro de Usuarios para saber mais sobre cada opgéo.

8.4 Adicionando, alterando e excluindo Grupos

Para acessar o gerenciamento de grupos, localize o item Grupos dentro do item Usuarios no Menu de
Configuragdes do senidor, conforme ilustrado na figuraabaixo:

O Alerts and Events
¥ P Users

m Screenstyles
. .

A opgéo de grupos foi criada para facilitar o gerenciamento dos usuarios no sistema.

Feito isso a tela de gerenciamento de Grupos sera aberta ao lado direito conforme ilustrado na figura
abaixo:

> O Alerts and Events '(9 Search
b
b4 Users

. Name Description
i ‘ Status =
i ‘s Administrators Administrater Group

o g Users
&2 Graups
BE Screenstyles
Q’ Maps
> - Operational Maps
> ﬁ‘ Analytics
> &' License Plate Recognitior
| Web Pages
> a Settings
- ! Server Information
B e Web Server
> &) RTSP Server

-

o 0 Add Medify Delete Import Export

Ao clicar no botdo Adicionar a tela de edigao de grupos sera aberta. Vamos comecar pela insergao de
um grupo, depois os direitos e por fim os recursos .

Para alterar um usuario ja grupo, selecione-o e clique em Alterar, e altere os dados conforme explicado
nas paginas seguintes.
Para remover um grupo, selecione o grupo desejado e clique sobre o botdo Remover.
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Add group -
Group  Rights Client Features Policies Rights View

]
& " User Groups Manager
-

Group

Administrators

Group Description
Administrator Group

Login times Login IPs

Group Users

i John

Add Delete

oK Cancel

O primeiro passo ao se adicionar um grupo € informar seus dados principais, sao eles:

Grupo: Nome do grupo de usuarios. Depois de salvo ndo podera ser alterado.

Descrigdo do grupo: Uma breve descrigao sobre o grupo, com o propésito de ajudar na sua
identificacédo no sistema.

Horarios de Login: Permite agendar quando um usuario do grupo pode acessar o sistema. Ao clicar
neste botdo uma tela de agendamento sera exibida. Todas as telas de agendamento do sistema
possuem o mesmo sistema de agendamento. Para aprender como trabalhar com agendamento,
verifique o tépico Como configurar o agendamento de gravacdo. Se um usuario estiver em multiplos
grupos, ele tera acesso ao sistema se qualquer grupo fornecer a permissao de login, ou seja, o
agendamento de todos os grupos (assim como o agendamento individual do usuario) sera somado.
IPs de Login: Para aprender sobre esse recurso veja IPs de Login. Se um usuario estiver em
multiplos grupos, ele tera acesso ao sistema se qualquer grupo fornecer a permisséo de login pelo IP,
ou seja, a restricdo de IP de todos os grupos (assim como a restrigao individual do usuario) sera
somada.

Usuarios do Grupo: Lista dos usuarios pertencentes a esse grupo. Para adicionar um usuario a ao
grupo basta clicar no botdo Adicionar e uma janela se abrira para a escolha do usuario como mostra
a figura. Para excluir um usuario do grupo basta seleciona-lo na lista e clicar com no botdao Excluir.
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8.4.1

8.4.2

Select the objects |§‘

[ Ob‘]ects .

g Select the objects

Available Objects
_', Jhonatan
f' Livio
': Marcia
£ paul
£ suporte
'_ \Wemerson

OK. ‘ Cancel

Direitos do grupo

Apbs o preenchimento dos dados principais do grupo, os direitos de acesso devem ser configurados.
Por padrao os direitos vem configurados para um perfil de usuario de monitoramento, ou seja, sé podera
realizar no sistema as operagdes de monitoramento ao vivo e reprodugao de video.

As configuragdes de direitos para o grupo € igual a configuragéo de direitos de usuario. Para aprender a
configurar os direitos do grupo veja Direitos do Usuario.

Nota
Os direitos efetivos dos usuarios serdo os direitos individuais do usuario somado a todos os direitos dos
grupos que o usuario pertence

Recursos do Cliente de Monitoramento

A configuragdo dos recursos do Cliente de Monitoramento € muito importante para a seguranga de um
local. Este recurso fornece ferramentas que afetam a pessoa que monitora as cameras, fazendo com
que outros fatores interfiram na atengao do operador.

As configuragdes de Recursos do Cliente de Monitoramento para o grupo € igual a configuragao de
Recursos do Cliente de Monitoramento de usuario. Para aprender a configurar os Recursos do Cliente
de Monitoramento do grupo veja Recursos do Cliente de Monitoramento.

Nota
Os recursos efetivos dos usuarios serao os recursos individuais do usuario somados com 0s recursos
dos grupos que o usuario pertence.
¢ O valor efetivo de Tempo de Inatividade sera o menor valor entre todos os grupos ou valor individual
do usuario.

Nota
Os Recursos de Cliente sao globais para o Cliente de Monitoramento € ndo sao aplicados por senvidor,
portanto, se o usuario conectar em diferentes sistemas, que ndo compartiham a mesma base de
usuarios, entdo o valor efetivo dos recursos serdo combinados entre os diferentes sistemas, com os
seguintes detalhes:
¢ ltens que agregam recursos como Permitir a ativagdo de Gravagdo Local e Permitir o uso de
Screenshot serdo subtraidos.
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8.4.3

844

8.5

8.5.1
8.5.1.1

Nota

e Itens que removem recursos como Desabilitar botao de configuragcao, Forgar tela cheia,
Desativar print-screen, dentre outros, serdao somados.

Politicas

As configuragdes de Politicas para o grupo é igual a configuragao de Politicas de usuario. Para aprender
a configurar as Politicas do grupo veja o tépico sobre Politicas de Usuario.

Nota
As politicas efetivas do usuario serdo a combinagao das politicas individuais do usuario com as politicas
dos grupos. O resultado da combinagdo sera sempre o0 mais restritivo, ou seja, se um grupo introduzir
uma restrigdo maior, esta restricdo maior tera precedencia.

Consulta de Direitos

Essa tela permite a visualizagado dos direitos efetivos do grupo sobre objetos, como por exemplo, direito
de visualizagao e reprodugao de cameras e mapas.

A consulta de direitos para o grupo é igual a consulta de direitos de usuario. Para aprender sobre
Consulta de Direitos do grupo veja Consulta de Direitos do Usuario.

Opcoes

Para acessar opgdes de usuarios, clique na aba Op¢oes na tela de Cadastro de Usuarios:

Users | Options

Security
[[]Force the use of strong passwords for users
Force user to change weak password at next login
[ De not request an OTP (One-Time Password) again for same user / station for X hours

> 7]
= =1

Active Directory

[[JKeep imported Active Directory users synchronized

3 [FS]
- =l

| Save settings

Seguranga
Forgar o uso de senhas fortes

O sistema permite a obrigatoriedade de uso de senha forte para os usuarios. Uma senha forte deve
conter pelo menos 8 caracteres e 3 de 4 caracteristicas abaixo:

¢ Conter pelo menos 1 caractere minusculo
¢ Conter pelo menos 1 caractere maiusculo
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¢ Conter pelo menos 1 nimero
e Conter pelo menos 1 simbolo

Ao ativar a opgao de forgar uso de senha forte, novos usuarios s6 poderéo ser cadastrados com senha
forte. O sistema ainda permite forgar a troca de senha fraca (Caso o usuario esteja atualmente utilizando
uma senha fraca) no préximo login do usuario através do Cliente de Monitoramento ou Cliente de
Administragao.

O uso de senha forte se aplica apenas aos usuarios nativos do sistema e ndo aos usuarios LDAP/Active
Directory, onde o requisito de senha forte deve ser aplicado diretamente no controlador do dominio.

Security
Force the use of strong passwords for users

Force user to change weak password at next login

The password must contain & or more characters and 3 of the
| 4 characteristics below:
= - Have at least 1 uppercase letter

- Have at least 1 lowercase letter

- Hawe at least 1 number

- Hawve at least 1 symbol

e Forgar usuario a trocar senha fraca no proximo login: Caso wcé ja tenha usuarios cadastrados
antes de ativar a opgao de utilizar senha forte, vocé pode ativar esta opgéo para forgar os usuarios
com senha fraca a trocar a senha na préxima vez que eles logarem através de um cliente Desktop
(Monitoramento ou Administracao).

O sistema ira emitir um alerta de senha fraca quando o usuario acessar o senidor através do Cliente de
Administragdo com uma senha que n&o atinge os niveis minimos de seguranga.

Attention X

Your user password is too weak and should be changed for
! system security.

The password must contain 8 or more characters and 3 of the
4 characteristics below:

- Have at least 1 uppercase letter

- Have at least 1 lowercase letter

- Have at least 1 number

- Have at least 1 symbol

8.5.1.2 OTP

¢ Nao requisitar OTP novamente para o mesmo usuario / estagdo por X horas: Com esta opgéo
ativa, o sistema n&o ird pedir uma nova OTP (Para autenticagao de 2 fatores) caso o usuario esteja
logando a partir de uma mesma estagéo.
o Horas: Numero de horas para pedir OTP novamente
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9.1

9.141

Gerenciamento de Layouts

Layouts s&o agrupamentos de cdmeras em um determinado formato e determinada ordem que séo
utilizados pelo Cliente de Monitoramento para a exibigao das cameras na tela.

Além dos layouts pré-definidos, o sistema permite a criagao de nowos tipos de layout, objetivando a
personalizag&o do sistema de acordo com o gosto de usuario.

No Cliente de Administragao, somente é possivel o gerenciamento dos layouts, ou seja, a criagao,
alteragao ou exclusdo. Para aprender a adicionar cameras aos mosaicos, consulte o manual do Cliente
de Monitoramento.

Como acessar o gerenciamento de layouts

Para acessar o gerenciamento de layouts, localize no Menu de Configuragées o item Layouts, conforme
ilustrado na figura abaixo:

- MATUS
: Register

) _2 Users

L Screenstyles

@ Maps

: ‘a Operational Maps

): ﬁ Analytics

s ﬁ License Plate Recogniti

= [V [ K, V.

Feito isso, o cadastro de mosaicos sera exibido a direita, conforme ilustrado na figura abaixo:

: Groups
. S -' E H H H E
~ @Scheduled Events i | ' 1 [T
il status
L L [+

Register
> ‘}: Users

== Screenstyles
@ Maps
> @ Operational Maps
> E‘ Analytics
> g License Plate Recognitior
--{=m| Web Pages
n Settings
g\ Server Information
e Web Server
> ﬁ'\ RTSP Server

0 o Add Modify Delete Import

O sistema fornece alguns layouts pré-definidos e que ndo podem ser alterados ou excluidos.

v

Para adicionar um nowo layout, clique em Adicionar. Para alterar ou excluir um layout, selecione-o e
clique sobre o botao correspondente.

Como adicionar um layout

Apods clicar em Adicionar, conforme explicado no tépico anterior, a seguinte tela sera exibida:
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Screenstyle Editor
Screenstyle Editor

]
‘ 1] Surveillance Screenstyle Editor

Layout

|
Matrix Dimension
1 ~

Create Matrix

Miniature

[ ok | concal

¢ Dimensdo da Matriz: Escolha a dimensao da matriz a ser criada. O valor € NxN.
Selecione a dimensao da matriz e clique no botdo Criar Matriz

Screenstyle Editor

== Survellance Screenstyles Editor

Streenstyle Positioning

Matrix Dimensioning
- =

=
=

| create Matrix |

Miniature

ok | [ canca

Na figura acima criamos uma matriz 4x4, possibilitando a adigdo de 16 cdmeras na tela.

Depois de criada a matriz, é possivel unir quadrantes, clicando com o botdo esquerdo do mouse e

arrastando-o, objetivando obter uma area maior de visualizagéo, no exemplo acima estamos unindo os
quadrantes 1, 2, 5 e 6, formando o estilo de tela apresentado na figura abaixo:
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Com a unido desses quatro quadrantes obtemos espaco para alocagao de 13 cameras, sendo que uma
delas vai ter o tamanho quatro vezes maior.

E possivel unir quantos quadrantes forem necessarios desde que a area final seja um retangulo.
Para desfazer uma uniao, repita 0 mesmo processo com o botao direito do mouse.

Ap0s a criagdo do layout, ele ja estara disponivel no Cliente de Monitoramento. Para aprender a utiliza-
lo, consulte o manual do Cliente de Monitoramento.
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10

10.1

10.11

Configuragoes

Sistema

Esta area do sistema é reservada para o ajuste das configuragdes globais do senvidor.
As configuragdes globais sdo parametros que depois de configurados afetardo todo o funcionamento do
sistema.

Geral

Para acessar esta area, clique sobre o item Configuragdes no Menu de Configuragdes, conforme
ilustrado na figura abaixo:

l! System
!ﬂ Failuverb

Feito isso, ao lado direito sera aberta a tela de configuragbes gerais do sistema, conforme ilustrado na
figura abaixo:

General Recordings Master / Slave Multicast Backup Database SMTP settings Disk Limits Network Units SNMP  Google Maps

Company name

[send periodic e-mail with server repart

TCFP port for server communication:
|ss00

[]secure communication via S5L

.

Save settings

¢ Nome da empresa: O nome da empresa sera usado nas exportacdes de video para facilitar a
operagao no cliente de monitoramento.

¢ Enviar e-mail periédico com relatério do servidor: Envia um e-mail periédico para o grupo de
alerta especificado um relatério do senidor em um intervalo de tempo especificado. Este relatério
contém informagdes como acessos dos usuarios ao sistema e status das gravagoes.

o Intervalo: Especifique o intervalo de envio de e-mails.
o Grupo de E-mail: Especifique o grupo de contatos para enviar os relatérios.

e Porta TCP de comunicagao do servidor: Porta de comunicagdo em que o Cliente de
Monitoramento e o Cliente de Administragéo irdo se comunicar com o senvidor. Ao alterar esta
configuragdo, a porta de comunicagao do cadastro de senidores do Cliente de Administragao e do
Cliente de Monitoramento devera ser alterada. Para aprender a realizar esta configuragao no Cliente
de Administragao veja Como configurar os servidores a serem gerenciados. Para aprender a alterar a
porta no Cliente de Monitoramento consulte o seu manual.

e Comunicag¢ao segura via SSL: Porta de comunicagao em que o Cliente de Monitoramento e o
Cliente de Administragao irdo se comunicar com o servidor via SSL. Para utilizar o SSL vocé devera
fornecer os certificados SSL. Consulte o topico Certificados SSL para maiores informagoes.
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10.1.2

10.1.2.1

Apos o ajuste nas configuragdes clique sobre o botdo Salvar Configuragdes para nenhuma alteragéo
ser perdida.

Gravagoes

Nesta aba é possivel configurar algumas opgdes avangadas relacionadas a gravagao de imagens.

Percentage of free space that the system must maintain when performing the recordings
[ ] 2%
[ Manage used disk space by deactivated cameras
[ usefiles cache for quick server startup
Recording Encryption

[ Activate Recording Encryption

AES 128 bit

Advanced

[JRecord the pre-alarm buffer in full when an event accurs

Recording Protection

Storage Directory of Protected Recordings

Save Seftings

¢ Porcentagem de espaco livre que o sistema deve manter ao realizar as gravagoes: Informe
aqui a porcentagem de espaco em disco que deseja manter livre. Por exemplo, caso seja usado um
disco rigido de 1TB, com porcentagem de espago livre de 2%, 20GB ndo seriam usados pelo sistema
para gravagdes, ficando liwves para uso, porém se estes 20GB forem utilizados para outros fins, entéo
o sistema ira liberar mais 20GB, ou seja, sempre ira manter 2% do disco liwre. Este limite também é
aplicado no “Limites de disco”. Para aprender a criar um limite de disco, veja Limites de Disco

e Gerenciar uso de disco de cameras desativadas: O sistema de gravagdo possui a opgao de
gerenciar o espago em disco utilizado por cameras desativadas. Se esta opgao néo estiver marcada e
se a camera estiver desativada, as suas gravagdes nao eram apagadas durante a reciclagem de
gravacdes. Com esta opgao ativada, todas as cameras desativadas também entrardo na reciclagem
de gravagdes e suas gravagdes serao apagadas de acordo com o tempo configurado. Esta opgao é
importante para servidores de Failover (Onde geralmente as cAmeras sempre estdo desativadas) e
conformidade com as leis de prote¢ao de dados GDPR e LGPD que definem o periodo de retengao
maximo de imagens.

o Utilizar cache de arquivos para inicializagao rapida do servidor: Em sistemas onde a
quantidade de dias de gravagdes é muito alto, o ato de reiniciar o senigo do senidor esse pode levar
muito tempo. Essa opgao faz com que o senidor possa inicializar muito mais rapido mantendo um
mapa das gravagdes usadas anteriormente antes da parada do sistema. Nao é recomendado o uso
dessa opgao se wocé tem problemas de quedas de energia no seu senidor ou storage, pois o cache
de arquivos pode ficar desatualizado e causar problemas das gravagdes.

Apés o ajuste nas configuragdes clique sobre o botdo Salvar Configuragdes para que nenhuma
alteragao ser perdida.

Criptografia de gravacgao

Esta opgéao ira criptografar os dados de gravagédo armazenados no préprio servidor, podendo ser AES
128 bits ou 256 bits.

¢ Ativar Criptografia de Gravagao: Ativa a gravagdo com criptografia (Esta opgao ird aumentar o uso
de CPU do senidor).
o Método: Selecione o método de criptografia: AES 128bit ou AES 256bit
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o Chave: Fornega a chave de criptografia. Uma vez configurada a chave nao é possivel trocar. Isso
acontece porque caso a chave seja trocada, as gravagoes antigas se tornam impossiveis de serem
lidas.

10.1.2.2 Avancado

¢ Gravar o buffer de pré-alarme completo quando um evento ocorrer: A opgao de gravar o buffer
de pré-alarme fara com que o sistema imediatamente grave o buffer pré-alarme (ao invés de esperar o
sistema de fila), tornando possivel o envio de agdes de evento de loop de gravagdo no momento da
ocorréncia do evento. Se esta opgao estiver desabilitada (Padrao), o sistema ira gravar o buffer de pré-
alarme a medida que novos frames sao recebidos, ndo gerando um pico de dados de gravagao em
disco, porém alguns recursos como a agao de evento de Loop de Gravagéo pode ser comprometido
pois as imagens podem ainda nao terem sido escritas no disco, ja com a opgao habilitada, o sistema
ira gravar o buffer todo no disco assim que o evento ou movimento ocorrer, o que ira gerar um pico de
gravagao de dados que pode causar problemas de performance com o storage.

10.1.3 Multicast

Essa opgao permite que o senidor envie os videos aos Clientes de Monitoramento via comunicagao
Multicast.

Multicast € a entrega de informagao para multiplos destinatarios simultaneamente usando a estratégia
mais eficiente onde as mensagens s6 passam por um link uma Unica vez e somente sdo duplicadas
quando o link para os destinatarios se divide em duas diregoes.

No caso do VMS, ¢ apenas recomendado o uso de Multicast quando varios Clientes de Monitoramento
monitoram as mesmas cameras ao mesmo tempo em uma mesma rede local. Caso contrario pode
haver um alto indice de trafego de informagao causando problemas na rede.

Segue abaixo a tela de configuragdo das opgdes multicast:

General Recordings Master / Slave Multicast Backup Database SMTP setting * | *

[] Activate media distribution by Multicast

4k

Use Encryption (SRTP)
Force the usage of Multicast

Save settings

o Ativar a distribui¢cao de video via Multicast: Habilita o envio de fluxo de video via multicast..

e Endereco do Multicast: Considerando a arquitetura IPv4 de nomenclatura IP e as melhores praticas,
€ conhecido que o range de IP reservado para a pratica do multicast é: 224.0.0.0 até 239.255.255.255.
Por esse motivo, como padrao, adotamos o IP 255.5.10.1 que pode ser modificado a qualquer
momento.

e Multicast TTL: Permite mudar o TTL do pacote multicast. Configuragdo necessarias para algumas
marcas de switchs.

¢ Rede de origem: Selecione a rede de origem para a transmiss&o do multicast.
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10.1.4

10.1.4.1

e Usar Criptografia SRTP: Quando o Cliente de Monitoramento conectar no servidor utilizando
SSL/TLS, a transmissao de midia por multicast para o client (Caso esteja configurado para
transmissao de video em multicast) também sera criptografada utilizando o protocolo SRTP.

e Forgar o uso do Multicast: Quanto a op¢cédo Multicast é habilitada, ndo necessariamente o Cliente de
Monitoramento ira utiliza-la, pois existe uma opgao por parte do Cliente de Monitoramento que permite
a escolha do Multicast ou Unicast (Veja o manual do Cliente de Monitoramento). Quando a opgao
Forgar o uso do Multicast é ativada, o senidor ignora as configuragdes do Cliente de Monitoramento
e dessa maneira eles usardo o envio de imagens via Multicast.

¢ Salvar configuragées: Salva as configuragdes atuais.

Backup

O sistema permite o backup de suas configuragdes e banco de dados.

General Recordings Multicast Backup Database SMTP settings Disk Limits Network Units Google Maps

[#] Activate the backup of system configurations
[ Activate the backup of database
Backup directary

Delete backup files older than X days
4 2

Save settings

Manual backup

Backup of system settings

Start database backup

e Ativar o Backup das Configurag¢6es do Sistema: Selecione para ativar o backup automatico dos
arquivos de registros, pastas e configuragdes do sistema.

e Ativar o Backup do Banco de Dados: Clique para ativar o backup automatico da base de dados do
sistema que contém registros de analiticos, LPR, eventos gerais, logs, auditoria, etc.

o Diretério de Backup: Escolha o diretério onde os arquivos de backups serao armazenados. Caso
um diretério ndo seja especificado, o sistema ira realizar o backup em uma subpasta nomeada
Backup dentro na pasta de instalagao do senvidor.

o Apagar os arquivos de backup mais antigos que X dias: Configure o nimero de dias em que os
arquivos de backup serdo mantidos no diretério de backup.

¢ Salvar configuragées: Salva as configuragdes escolhidas.

e Backup Manual
o Iniciar backup das configuragdes: Ao clicar nessa opgao o sistema fara o backup dos arquivos e
pastas de registros no diretério selecionado de backup.
o Iniciar backup do banco de dados: Ao clicar nessa opgao o sistema fara o backup dos arquivos
de banco de dados no diretério de backup.

Nota
O sistema ndo realiza backup de videos gravados. Utilize a fungdo de Arquivamento para
armazenamento de imagens de longa duragéo.

Estrutura de Backup

O sistema ira realizar o backup de seguranga das configuragdes, pastas e banco de dados utilizando a
seguinte estrutura:
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¢ Dentro da pasta de backup sera criada uma subpasta Server.
¢ Na subpasta Server, uma pasta para cada dia sera criada, assim como uma subpasta Manual que
ira conter os backups manuais:

Name
20231106
20231110
20231111
20231112
20231113

Manual

¢ Dentro da pasta de cada dia, sera gravado uma subpasta para cada componente do sistema:

Config
Data
Database
Maps

ReportAuthentication

o Config: Contém os arquivos de configuragéo do sistema.

o Data: Contém a subpasta Data que se encontra na pasta de instalagdo do senidor e contém dados
que sado muito grandes para serem gravados no registro do SO.

o Database: Contém o backup dos arquivos do banco de dados.

o Maps: Contém os arquivos binarios com imagens armazenadas para os Mapas Sinoépticos.

o ReportAuthentication: Contém os arquivos de autenticagdo para Relatérios Autenticados.

¢ A subpasta Manual ira conter uma subpasta com data e hora para cada backup manual realizado

onde a estrutura de pastas listada acima sera encontrada, com os backups realizados.

10.1.4.2 Restaurando Backups

10.1.4.2.1 Configuragdes

Para restaurar um backup de configuragdes do sistema, siga os seguintes passos:

1. Com o senigo do senvidor parado, abra o editor de registro (regedit.exe) e apague a pasta principal
com todas as configuracées do sistema: HKEY_LOCAL_MACHINE\SOFTWARE\Digifort.

2. No explorador de arquivos, localize a pasta com o backup desejado e clique 2 vezes sobre o arquivo
de registro para importar as configuragées:

Mame Date modified Type Size

& | Backup_Config_20231106 11/6/2023 11:25 AM Registration Entries 4,229KB

3. Uma mensagem de confirmagao do editor de registro sera exibida perguntando se vocé deseja
continuar com a operagao, clique em Sim e aguarde até a mensagem de confirmagao ser exibida.
4. Inicie novamente o seni¢o do senidor e as configuragdes agora estao restauradas.

10.1.4.2.2 Pastas

O sistema realiza o backup de algumas pastas de configuragdes que devem ser restauradas:
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Config
Data
Database
Maps

ReportAuthentication

Data: Para restaurar a pasta Data, copie e substitua a pasta correspondente na pasta de instalagéo
do senidor.

Maps: Para restaurar a pasta Maps, copie e substitua a pasta correspondente na pasta de instalagao
do senidor.

ReportAuthentication: Para restaurar os arquivos de Relatérios Autenticados, copie o contelido
desta pasta para a pasta ReportAuthentication na raiz do senidor ou na pasta configurada para
armazenar os relatérios autenticados. Para saber mais sobre a pasta de armazenamento dos
relatérios autenticados, veja o tépico de Autenticagao de Relatérios.

10.1.4.2.3 Banco de Dados

Para restaurar o banco de dados, vocé ira precisar utilizar a ferramenta de manutengao de banco de
dados (DatabaseMaintenance.exe) que se encontra na pasta de instalagdo do senvidor:

Database maintenance - o x

Mantenance o

Backup Restore Maintenance

Mantenance

Restore
Use this are or by the server

£

Warning: Once launched, the restore process can not be stopped. Forchly stopping the process may result n data corruption. After the restoration, &t is necessary to
replace the database fle in the instalation folder.

Backup fie

@]

Output fle

Progress

Start restore

Nesta ferramenta, clique em Restauragdo e siga os passos:

—_

Selecione o arquivo de backup desejado (*.ddb), clicando no botdo com 3 pontos (...).

Selecione um arquivo temporario, onde o banco de dados sera reescrito. Nomeie o arquivo como
DIGIFORTDB.FDB

Clique em Iniciar Restauragao.

Aguarde o processo de restauracao do backup. Este processo podera levar de alguns minutos a até
algumas horas, dependendo do tamanho do arquivo de banco de dados.

Pare o senigo do senidor do sistema (Caso ainda ndo esteja parado) com o Gerenciador de
Senigos.

Substitua o arquivo DIGIFORTDB.FDB na pasta de instalagdo do servidor com o novo arquivo
restaurado.

Inicie o processo do senidor do sistema novamente.
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O sistema possui uma base de dados para armazenar diferentes tipos de registros como: registros de

eventos analiticos, registros de eventos de LPR, eventos, auditoria, logs, dentre outros.

A tela de configuragdes do banco de dados configurar opgdo de manutengao, assim como realizar

tarefas de manutencao do banco de dados:

General Recordings Master / Slave Multicast Backup Database SMTP settings Disk Limits Network Units| *]*

Recompute Indexes

The task of recomputing indexes should be performed periodically to improve database performance.

Progress (Stopped)

Start
Last Run Date: 1/20/2020 3:25:25 FM

Purge Old Search Filters

0Old search filters are records of deleted system objects that appear as a filtering option in search screens.

Progress (Stopped)

Start
Last Run Date: 1/20/2020 3:25:22 FM

‘Automatic Maintenance Scheduling
[V Recompute Indexes
[V] Purge OId Search Filters
Scheduling

Weekly ~

& Monday
Tuesday
Wednesday
Thursday
Friday
Saturday
Sunday

Save Settings

* The scheduled tasks will run before the database backup.

o Recomputar indices: Esta opgdo ira iniciar a recumputagéo dos indices do banco de dados, com a

finalidade de aumentar o desempenho durante as consultas de registros. Esta tarefa deve ser

realizada periodicamente.

¢ Purgar Filtros Antigos de Pesquisa: Esta opgao ira fazer com que antigos indices de pesquisa
(Que nao estédo mais referenciados no banco de dados) sejam efetivamente apagados. Esta tarefa

deve ser realizada periodicamente.
e Agendamento Automatico de Manutengao:

o Recomputar indices: Marque esta opgao para o sistema realizar a tarefa de recomputacéo de

indices durante a manutengao programada.

o Purgar Filtros Antigos de Pesquisa: Marque esta opgao para o sistema realizar a tarefa de

purgacao dos filtros antigos de pesquisa durante a manutengao programada.
o Agendamento: Selecione a frequéncia da tarefa de manutengéo.

= Semanal: Ao selecionar a op¢gao Semanal, os dias da semana serdo apresentados. Selecione

os dias da semana para realizar a manutengao programada de banco de dados.

= Mensal: Ao selecionar a op¢céo Mensal, os dias do més serdo apresentados. Selecione os dias

do més para realizar a manutengao programada do banco de dados.
e Salvar Configuragdes: Armazena as configuragdes escolhidas.

10.1.6 SMTP

As configuragdes de SMTP s&o utilizadas pelo sistema no envio de e-mails de notificagdo aos usuarios.
As acdes de envio de e-mails podem ser de falhas de comunicagao com as cameras, por exemplo, e

devem ser previamente configuradas pelo administrador.

Para acessar esse recurso clique sobre a guia Configuragdes de SMTP, conforme ilustrado na figura

abaixo:
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10.1.7

Servidor SMTP!

| [=5 z

\
Nome para HELO:
[pigifort |

[JMeu servidor requer autenticagdio por usuario e senha

Utilizar autenticacdo segura por SSL
De (Nome)
‘Dlgwfurt - Alerts \

De (E-Mail):
‘myema\\@m\tsewer_cum \

Personalizacdio do e-mail

Logo (55x55)  Titulo

( \ [pigifort - 1P Surveillance System |
4

[JRemover imagem de logo do e-mail

Grupo para E-Mail de Teste:
Tech group - Enviar e-mail de Teste

Salvar Configuragdes

Servidor SMTP: Endereco do senidor de SMTP a ser utilizado para o envio de e-mails. Este
parametro pode ser um IP, caso exista um senidor de SMTP proprio na sua empresa, por exemplo,
ou um DNS caso use senidores de SMTP de terceiros.

Meu servidor requer autenticagcado por usuario e senha: Se o ser senidor de SMTP necessita de
usuario e senha para autenticagdo no envio de e-mails, marque esta opgdo. Marcando esta opgao os
campos Usuario e Senha serao habilitados e deverao ser preenchidos.

o Usuario: Usuario para autenticagao no envio de e-mails.

o Senha: Senha para autenticagédo no envio de e-mails.

o Utilizar autenticagdo SSL: Selecione esta opgao para conexao segura com o senidor SMTP.
De: Enderego de e-mail do remetente. Informe neste campo o e-mail do administrador do sistema, por
exemplo.

Customizacgao do email: Permite a personalizagdo do logo e nome da empresa ao enviar e-mails de
eventos. Basta escolher a imagem de logo desejada e mudar o titulo ao lado.

Remover imagem de logo do e-mail: Permite o envio de e-mails sem o logo.

Grupo para e-mail de teste: Selecione um grupo de alerta para o envio de um e-mail de teste para
as configuragdes especificadas. Este grupo de alerta deve estar configurado previamente. Para
aprender a configurar grupos de alertas veja Como configurar grupos de contatos

Enviar E-mail de Teste: Envia um e-mail de teste para o grupo selecionado. Vocé precisa salvar as
configuragdes antes de enviar o e-mail de teste.

Salvar Configuragdes: Salva as configuragdes. Se nao for pressionado todas as configuragées nao
serao salvas apods sair desta tela.

Limites de Disco

Nesta area do sistema vocé pode definir limites de disco em todas as suas unidades de gravagao. O
sistema ira dividir o limite especificado entre as cameras configuradas para gravar nestas unidades.

Para acessar este recurso clique na guia Limites de Disco dentro do item Configuragdes no Menu de
Configuragodes, conforma ilustrado na figura abaixo:
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General Recordings Master/ Slave Multicast Backup Database SMTP settings Disk Limits  Network Units | 4 | *

e
Disk Unit Recording Limit
[ o: pamp 200,000 MB

Add Modify Delete Export

Para adicionar um limite de disco clique sobre o botao Adicionar.

Global Disk Limit (=]

' Global Disk Limit |

g Configurations of Global Disk Limit

With the global disk limit configurations you can restrict the use
of HD for the recording of cameras configured to record with limit
of recording by hours or days.

Select the disk to impose & Recording Limit
[8 c: 0\ @ss.264vB) =

Supply a Recording Limit (In MB)
=
5000 =

oK Cancel

Selecione a unidade de disco desejada e fornega o nimero de megabytes do limite que deseja impor.
Ao final da configuragdo clique em sobre o botdo OK.

Para alterar um limite, selecione-e e clique sobre o botao Alterar.
Para remover um limite de disco, selecione-o e clique sobre o botdo Remover.

10.1.8 Unidades de Rede

O sistema possibilita realizar gravagées de cameras ndo somente em discos locais. E possivel também
definir unidades de rede em que o senidor podera gravar as imagens das cameras.

O mapeamento de unidades de rede pode ser necessario pois a conta de usuario que roda o servidor do
sistema (Local System Account) ndo € uma conta de usuario comum, e ndo possui unidades de redes
mapeadas por padrao.

Para acessar esse recurso clique sobre a guia Unidades de Rede, conforme ilustrado na figura abaixo:

General Recordings Master/Slave Multicast Backup Database SMTP settings Disk Limits Network Units | 4 |+

Unit - Mapped Mapped in

Add Modify Delete Export
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Para adicionar uma nova unidade de rede clique em Adicionar. Para alterar ou excluir uma unidade de
rede, selecione-a e clique sobre o botdo correspondente.

Apos clicar em Adicionar, conforme explicado no tépico anterior, a seguinte tele sera exibida:

Mapping of Network Units =]

[ Network nit |

, 3' Network Unit Configurations

Drive Unit (Ex: F:)

User for Authentication
everton

Password for Authentication
sesssseRtRERRRRRY

ok | [ cencel

Letra da unidade: Especifique uma letra de identificagdo da unidade a ser mapeada.

Caminho de acesso: Especifique o caminho completo da pasta do computador remoto que deseja
mapear.

Usuario para autenticagdo: Usuario da rede Windows que tenha acesso a pasta.

Senha para autenticagdao: Senha da rede Windows que tenha acesso a pasta.

Apds cadastrar a unidade de rede, uma mensagem de status sera exibida no cadastro das unidades. Se
a unidade for mapeada com sucesso, uma mensagem de sucesso sera exibida, caso contrario uma
mensagem de erro do Sistema Operacional sera exibida. Consulte o manual do Sistema Operacional
para maiores informagdes sobre a mensagem de erro exibida.

10.1.9 Protocolos

Esta aba permite configurar opgbes avangadas de protocolos utilizados pelo sistema. Ao selecionar esta
aba temos a seguinte tela:

HTTD
Defaut Authentication Method
Digest -

RTSP
Defaut Authentication Method
Bigest v

RTP
[ Use RTP Timestamp (Deactivate and reactivate cameras to apply)

Save Settings.

e Método de autenticagdo padrao HTTP: Aqui podemos selecionar entre os métodos Digest (mais
seguro) ou Basic. O sistema sempre determina de acordo com o driver HTTP dos dispositivos qual
sera o método de autenticagao utilizado, porém a primeira tentativa sera feita com o protocolo aqui
selecionado. Por padréo a recomendacgao é manter no método Digest, pois € mais seguro e ndo
expde dados nessa primeira tentativa.

e Método de autenticagdo padrao RTSP: Aqui podemos selecionar entre os métodos Digest (mais
seguro) ou Basic. O sistema sempre determina de acordo com o driver RTSP dos dispositivos qual
sera o método de autenticagao utilizado, porém a primeira tentativa sera feita com o protocolo aqui
selecionado. Por padréo a recomendacgao é manter no método Digest, pois € mais seguro e ndo
expde dados nessa primeira tentativa.

o Utilizar timestamp RTP: Ao selecionar essa opg¢ao o sistema ira utilizar o timestamp RTP ao invés
do timestamp do sistema operacional para suas operagdes. Esta opgao ira funcionar apenas para
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cameras que trabalham com o protocolo RTSP e podera ajudar a suavizar o fluxo de video para

cameras com baixa qualidade de conexao (Por exemplo via internet), porém ira introduzir uma

pequena laténcia (Configuravel). Para apliar essa configuragéo € necessario desativar e reativar suas

cameras.

o Tamanho do Buffer de Pacotes: Determina o tamanho do buffer para os pacotes RTP. Quanto
maior o buffer, maior sera a laténcia das imagens, porém melhor sera a suavizagao do fluxo de
video, principalmente para conexdes com baixa qualidade.

10.2 Eventos de Servidor

O sistema permite a configuragéo de eventos de monitoramento da salde do senidor. Com estes
eventos é possivel monitorar o uso de CPU e Meméria do sistema e disparar eventos no caso de
anormalidade.

O monitoramento de CPU ira monitorar a CPU global do senidor (E ndo apenas do processo do servidor
do sistema). E possivel configurar um limite de uso e um tempo de limite, onde se o uso global de CPU
ficar acima do limite configurado pelo tempo especificado, entdo o evento sera gerado. Um evento de
restauragao de condigdo normal (Abaixo do limite) pode ser disparado quando o uso de CPU woltar
abaixo do limite.

O monitoramento de RAM ira monitorar apenas o uso de meméria pelo processo do senidor do sistema
(Server.exe). E possivel configurar um limite para uso de meméria pelo senidor, onde se o uso ficar
acima do limite configurado, entéo o evento sera gerado. Um ewvento de restauragao de condigdo normal
(Abaixo do limite) pode ser disparado quando o uso de RAM woltar abaixo do limite.

Hardware

CPU Events

8 Activate event of global CPU usage limit
Percentage of CPU usage to trigger the event:
20 =
Time of CPU usage over the limit to trigger the event (Seconds):
10 =
Event rezarm time (Seconds):
60 S
Configure the actions to execute on event

Event Actions

@ Activate event of return to normal CPU usage

Configure the actions to execute on event

Event Actions

RAM Events
B Activate event of server memory usage limit
RAM Memory usage limit (MB) to trigger the event:
3000 =

=
Configure the actions to execute on event

Event Actions

B Activate event of return to normal memory usage
Configure the actions to execute on event

Event Actions

Save Settings

e Eventos de CPU:
o Ativar Evento de Limite de Uso Global de CPU: Disparar um evento quando o uso de CPU se
permanecer acima de um limite configurado por muito tempo.
= Porcentagem de Uso de CPU para disparar o evento: Informe o valor maximo que sera
utilizado para disparar o evento caso o uso de CPU permanega acima deste valor.
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= Tempo de Uso de CPU acima do limite: Informe o valor (Em segundos) para que o evento
dispare caso a CPU esteja acima do limite configurado por mais que este tempo configurado.

= Tempo de Rearme do Evento: Tempo rearme, onde o sistema irda aguardar o tempo configurado
antes de disparar um novo evento (Caso o uso de CPU ainda continue elevado)

= Agoes de Evento: Acbes de eventos desejadas quando este evento for disparado. Para aprender
mais sobre as agdes de alarme veja o capitulo Como configurar as acdes de eventos.

o Ativar Evento de Retorno ao Uso Normal de CPU: Disparar um evento quando o uso de CPU

normalizar abaixo do limite configurado.

= Acgoes de Evento: Acbes de eventos desejadas quando este evento for disparado. Para aprender
mais sobre as agdes de alarme veja o capitulo Como configurar as acdes de eventos.

¢ Eventos de Memoria:

o Ativar Evento de Limite de Uso de Meméria (Pelo processo do servidor apenas, ndao
global): Dispara um evento quando o uso de memoaria pelo senigo do senidor VMS estiver acima
de um limite configurado.
= Limite de Uso de Memoéria (Em MB) para Disparar o Evento: Especifique o limite em

Megabytes de uso de memaria do processo do senidor VMS para disparar o evento.
= Acoes de Evento: Agdes de eventos desejadas quando este evento for disparado. Para aprender
mais sobre as agdes de alarme veja o capitulo Como configurar as acbes de eventos.

o Ativar Evento de Retorno ao Uso Normal de Meméria: Disparar um evento quando o uso de
memoéria normalizar abaixo do limite configurado.
= Acgoes de Evento: Acdes de eventos desejadas quando este evento for disparado. Para aprender

mais sobre as a¢des de alarme veja o capitulo Como configurar as acdes de eventos.
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11

Informagoes do Servidor

Nesta area do sistema vocé pode acompanhar como anda o desempenho do senidor, recuperando
dados como utilizagdo de processador, memaria, trafego de rede, etc.

Para acessar este recurso clique sobre o item Informacgoes do Servidor no Menu de Configuragées,
conforme ilustrado na figura abaixo:

« Web Pages

) Q Settings

g' Server Information
; e Web Server

~ A FTSP Server

Feito isso, ao lado direito sera aberta a janela de informagdes do senidor, conforme mostra a figura
abaixo:

| Information | pisk Usage‘ 5 Master / Slave.i. Failover | Server Mnnitnring.
Server Version: 7.4.0.4 84bit Final (18/07/2023)
Local Server Time: 22/11/2023 12:17:24
Server Time in UTC: 22/11/2023 15:17:24
Active Time: 336 Hour(s), 33 Minute(s) and 7 Secondis)

Global Processor Utilization: 26%
Memory Utilization by Server: 1152 MB
Global Memory Utilization: 5937 MBE
Opened Connections: 185 Connection(s)
Logged-in Clients: 17 Client(s)

Input Traffic: 203,03 mbits/s

Output Traffic: 139,52 mbits/s

Archiving Management: Awaiting Mext Analysis..,

Database connection status: Database loaded successfully

Backup status: Stopped
Progress:

e Versao do Servidor: Exibe a versédo do senidor.

e Horario Local do Servidor: Exibe o horario local do senidor.

e Horario do Servidor em UTC: Exibe o horario do senidor com ajuste para UTC.
e Tempo Aativo: Exibe o tempo que o senigo do senidor encontra-se ativo.

¢ Uso Global de Processador: Exibe o uso global de CPU do senidor onde o processo do senidor

esta rodando. Este valor representa o uso total por todos os processos do Sistema Operacional € nao
apenas o Senidor de VMS.
Uso de Memoria Pelo Servidor: Exibe o uso de memdria apenas do processo do Senidor de VMS.

e Uso de Memadria Global: Exibe o uso total de memaria por todos os processos do Sistema

Operacional.

e Conexoes Abertas: Quantidade de conexdes abertas com o Servidor de VMS.

¢ Clientes Logados: Numero de clientes individuais conectados no servidor.

o Trafego de Entrada: Total de dados sendo recebido pelo senidor de VMS (Trafego de dispositivos).
o Trafego de Saida: Total de dados sendo enviados pelo senidor de VMS (Para clientes).

¢ Gerenciador de Arquivamento: Exibe o estado atual do sistema de arquivamento.

Status de Conexao do Banco de Dados: Exibe o status atual da conexdo com o Banco de Dados.

¢ Status de Backup: Informa se o backup do banco de dados esta em execugéo.
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¢ Progresso: Exibe o progresso de backup do banco de dados.
11.1 Uso de Disco

A aba de uso de disco do senidor gera um um grafico para cada unidade de disco gerenciada pelo
senidor e um grafico geral (Total) :

Total Unit D Unit E

8404 %

2% BO%

A cor azul escura no grafico representa a porcentagem de gravagdes ocupadas em disco.

¢ A cor amarela representa a porcentagem de espaco livve em disco alocado para gravagdes.

A cor laranja representa a porcentagem de espago utilizado por outros arquivos nao relacionados com
a gravacao de imagem.

A cor azul clara representa a porcentagem de espago em disco nao alocado para gravagdes pelo
sistema. Esse espago pode ser alterado, consulte o capitulo: Configuracées Gerais.

Na exemplo acima o primeiro grafico € a somatéria das outras duas unidades utilizadas pelo sistema
(unidade D e Unidade E);

11.2 Monitoramento

Nessa tela vocé sera capaz de monitorar via graficos o uso de recursos do senidor como mostra a
imagem abaixo:

Information | Disk Usage | Master / Slave | Failover

or Utilization

Global Memary Utilizal
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Uso Global de Processador: Exibe o uso global de CPU do senidor onde o processo do senidor
esta rodando. Este valor representa o uso total por todos os processos do Sistema Operacional € nao
apenas o Senidor de VMS.

Uso de Memoria Pelo Servidor: Exibe 0 uso de memdria apenas do processo do Senidor de VMS.
Uso de Memoria Global: Exibe o uso total de meméria por todos os processos do Sistema
Operacional.

Conexoes: Este grafico possui 2 linhas, a linha azul representa o nimero de conexdes abertas com
o senvidor € a linha verde representa o niumero de clientes conectados.

Trafego de Entrada: Total de dados sendo recebido pelo senidor de VMS (Trafego de dispositivos).
Trafego de Saida: Total de dados sendo enviados pelo senidor de VMS (Para clientes).
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12

12.1

12.2

Servidor Web

O sistema possui um senidor web embarcado, que é utilizado para distribuigao de arquivos necessarios
para atualizagao automatica de clients (Em upgrades de versédo do senidor), distribuigao de arquivos
gerais e também possui uma interface para monitoramento e reprodugéo de video via Internet Explorer.

Nota

Para monitoramento ao vivo e reproducgéo de video, o Servidor Web embarcado funciona apenas com plugins
ActiveX no Internet Explorer e € mantida no sistema apenas por questées de retro-compatbilidade. Para uma
melhor experiéncia com maior compatibilidade, utilize o Servidor Web HTML5 do sistema, instalado
separadamente.

Configuracoes

Para acessar as configuragées do Senidor Web, clique em Servidor Web, localizado no Menu de
Configuragodes, conforme ilustrado na figura abaixo:

! Server Information

Feito isso as configuragdes do Senidor Web serdo exibidas a direita, conforme ilustrado na figura
abaixo:

[¥] Activate web server
[7] Activate HTTP (No encryption)

Server port:
7001

]

| Activate HTTPS (SSL)

g

Save settings

e Ativar o servidor Web: Ativa o senidor Web permitindo que usuarios se conectem ao senvidor
através de um navegador de internet.

e Porta do servidor: Porta utilizada para o acesso ao senidor. Esta porta pode ser alterada e deve ser
configurada em seu roteador para acesso externo.

e Ativar HTTPS (SSL): Ativar o suporte ao HTTPS no servidor web. Para utilizar o SSL vocé devera
fornecer os certificados SSL. Consulte o topico Certificados SSL para maiores informagoes.

e Porta do Servidor: Configurar a porta de acesso via HTTPS.

Servidor de Arquivos

O Senvidor Web também pode trabalhar como um senvidor de arquivos. Vocé pode utilizar este recurso
para por exemplo fornecer um arquivo de script de lista de senidores de clients centralizado (Veja o
topico sobre Lista de senidores centralizada para mais informagdes) ou fornecer qualquer arquivo que
desejar.

Para utilizar este recurso, apenas crie uma pasta chamada public dentro da pasta http no diretério de
instalagao do senvidor:
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MName Date modified Type Size
imagens 5/23/2021 441 PM File folder
public 6/23/2023 5:53 PM File folder
D S5LCert 8/10/2020 12:23 PM File TKB
D S5LKey 8/10/2020 12:23 PM File 2KB
D S5LRootCert 8/10/2020 12:23 PM File TKB

Todos os arquivos e subpastas dentro da pasta public serdo acessiweis atraves do Web Browser (ou
sistemas de terceiros) através da URL http://<IP>:<PORTA>/public

Por exemplo, um arquivo de script de senvidores servers.dssf pode ser acessado através da URL
http://<IP>:<PORTA>/public/servers.dssf

Mame Date modified Type Size

@ servers.dssf 11/22/2023 1:32 PM DSSF File 1 KB
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13 Servidor RTSP

O senidor RTSP podera ser utilizado para fornecer midia para qualquer player que suporte o protocolo
RTSP, além de poder ser utilizado também para enviar midia para senidores de broadcast como Wowza
e fazer integragdes com sistemas de terceiros.

O senidor RTSP suporta midia nos seguintes formatos:

e Video: H.265, H.264, MPEG-4 e Motion JPEG
e Audio: PCM, G.711, G.726 e AAC

Para receber video ao vivo em clientes RTSP, utilize as sintaxes abaixo:

e Video ao Vivo com Perfil Padrao: rtsp://<serer_address>:<rtsp port>/Interface/Cameras/Media?
Camera=<NOME_DA_CAMERA>

e Video ao Vivo com Perfil Especifico: rtsp://<server_address>:<rtsp
port>/Interface/Cameras/Media?
Camera=<NOME_DA_CAMERA>&Profile=Custom&CustomProfile=<NOME_DO_PERFIL>

13.1 Configuracgoes

Para acessar as configuragées do Senidor RTSP, expanda o icone Servidor RTSP, localizado no
Menu de Configuragoes e selecione o icone Configuragodes conforme ilustrado na figura abaixo:

i il server Information
=

Weh S
i &el el ErVEk

&% ATOR O e

A tela de configuragdes abaixo sera exibida:

Activate RTSP server

Server Port:
554

Ak

B RTSPS
RTSPS Port:
322

Ak

[] Limit connection time

-
-

Save settings

e Ativar o servidor RTSP: Ativa ou desativa o Senidor RTSP.
o Porta do servidor: Porta utilizada para o acesso ao Senidor RTSP. A porta padréo de RTSP ¢ a
554,
o RTSPS: Ativa ou desativa o RTSPS (RTSP sobre SSL).
= Porta RTSPS: Porta de conexao para RTSPS. A porta padrdo RTSPS é 322.
e Limite de tempo de conexao: Opgao para configurar um limite maximo de tempo em que cada
conexao podera ficar aberta.
e Salvar Configuragdes: Salva as op¢des configuradas na tela.
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13.2

Status

Para acessar o status do Senidor RTSP, expanda o item Servidor RTSP, e clique em Status,
localizado no Menu de Configuragoées, conforme ilustrado na figura abaixo:

e Web Server
v &) RTSP Server

Status
# Settings
# Licenses

Feito isso a tela abaixo sera exibida com duas abas, Geral e Conexoes:

General | Connections

Server active: Yes

Port: 334

RTSPS: Yes

RTSPS Port: 322

Connections: 13
Authenticated connections: 13
Traffic: 48,64 mbits/s

A aba Geral ira fornecer as seguintes informagoes:

e Servidor ativo: Indica se o senidor RTSP esta ativo.

¢ Porta: Indica a porta em que o senidor esta funcionando.

e RTSPS: Indica se a opgao de RTSPS esta ativada.

e Porta RTSPS: Indica a porta configurada para RTSPS.

e Conexoes: Indica o numero de conexdes com o senidor RTSP.

e Conexoes autenticadas: Indica o numero de conexdes autenticadas com o senidor RTSP.

o Trafego: Exibe a banda de rede utilizada em tempo real.

e Grafico de trafego: Exibe o histoérico de trafego do Senidor RTSP.

o Grafico de conexdes: Exibe o histdérico de conexdes com o servidor. Este grafico possui 2 linhas
sendo uma linha exibida para o nimero de conexdes abertas e outras linha exibida para o nimero de
conexdes efetivamente autenticadas.

A guia Conexoes ira exibir detalhes sobre as conexdes atuamente abertas com o senidor RTSP:
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General | Connections

| ® scarch

User P Camera Transport Traffic w  Connection time

a 60 Tep 11,28 kbits/s 86 Hour(s), 0 Minute(s) and 39 Second(s)
a 8 TP 992,32 kbits/s 67 Hour(s), 58 Minute(s) and 51 Second(s)
& 7 Tcp 3,24 mbits/s 67 Hour(s), 53 Minute(s) and 4 Second(s)
a4 03 Tep 3,08 mbits/s 10 Hour(s), 55 Minute(s] and 1 Second(s)
a 03 TP 3,09 mbits/s 8 Hour(s), 18 Minute(s} and & Second(s)
& 52 Tcp 1,58 mbits/s 9 Hour(s), 18 Minute(s) and & Second(s)
& 7 Tcp 3,24 mbits/s 9 Hour(s), 18 Minute(s) and & Second(s)
a il TP 1,71 mbits/s 8 Hour(s), 18 Minute(s} and & Second(s)
a 02 TP 832,87 kbits/s & Hour(s), 38 Minute(s) and 28 Second(s)
& 7 Tcp 3,24 mbits/s & Hour(s), 38 Minute(s) and 28 Second(s)
a4 1 TP 5,26 mbits/s & Hour(s), 38 Minute(s) and 28 Second(s)
a 02 TP 13,41 kbits/s & Hour(s), 38 Minute(s) and 28 Second(s)
& n Tcp 69,00 kbits/s & Hour(s), 37 Minute(s) and 24 Second(s)
& 51 Tcp 3,55 mbits/s 1 Hour(s), 18 Minute(s) and 52 Second(s)
a 51 TP 17,00 mbits/s 0 Hour(s), 0 Minute(s) and 11 Second(s)

Usuario: Nome do usuario conectado.

[ ]

¢ |P: IP do usuario conectado.

e Camera: Camera que o usuario esta visualizando.

e Transporte: Modo de transporte utilizado (TCP ou UDP).

e Trafego: Banda utilizada pela conex&o.

e Tempo de Conexao: Tempo total que a conexao esta aberta.
o Desconectar: Desconecta as conexdes selecionadas.
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14 Logs

Os logs sao ferramentas muito importantes para a um ambiente que enwolva um sistema de seguranga
como o Digifort, pois é neles que sao registrados todos os eventos, e agdes dos usuarios que ocorrem
no sistema.

141 Logs de Sistema

Os logs de sistema registram eventos especificos do senidor, como por exemplo quando o senvidor foi
iniciado ou parado, informagdes de reciclagem de gravagdes, arquivos apagados, erros no servidor, e-
mails enviados, dentre outros. Os logs de sistema s&o registrados em arquivos texto na pasta
configurada.

14.1.1 Como configurar os logs de sistema

Para acessar as configuragées de log de sistema expanda o item Logs, localizado no Menu de
Configuracgoes, e clique sobre o item Logs de Sistema conforme ilustrado na figura abaixo:

Feito isso as configuragdes de logs serdo exibidas a direita, conforme ilustrado na figura abaixo:

Log settings  Logs Visualization
Activate System Logs

Logs Directory
EA\Logs and Backuph.

Delete logs older than X days.
30 s

Log Options
18 System Information
18 System Errors
Emails and Notifications sent

[ Save settings

e Ativar logs de sistema: Ativa ou desativa os logs de sistema.

e Diretério de logs: Selecione o diretério em que os logs de alertas e eventos serédo salvos.

e Apagar logs com mais de X dias: Apaga os logs antigos, especificados pelo nimero de dias
informado.

e Opcoes de log dos eventos:

o Informagoes do sistema: Neste log sao registradas informagdes sobre o funcionamento do
sistema como, por exemplo, a hora em que o senidor foi carregado, finalizado.

o Erros do sistema: Neste log s&o registradas informagdes sobre erros do sistema como o
funcionamento incorreto de alguma funcionalidade do sistema.

o E-mails e Notificag6es enviadas: Neste log sado registradas informagdes sobre os e-mails e
notificagdes push enviadas pelo sistema, por exemplo, e-mails de falhas de gravagéo e
comunicagao de cameras.

¢ Salvar Configuragdes: Salva as configuragdes de logs de sistema.
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14.1.2 Como visualizar os logs de sistema

14.2

A visualizagdo dos logs € uma ferramenta de auxilio ao administrador na analise de um problema,
apresentando uma interface mais amigawvel e produtiva comparado a um simples arquivo de texto.

Para visualizar os logs de eventos clique sobre a guia Visualizagao de Logs, conforme ilustrado na

figura abaixo:

Logsettings  Logs Visuclization

Log Date

System Information

LogType

Description

@ <onoon

© co1014 127472003 -
- 43911 PM: Recording Server Loaded
@ <opio00 127472023 -
@ <ooio0z 120472023 -
@ cop010 120472003 -
@ <ooi1003 120472003 -
@ copi007 120472003 -
@ cop:1008 12747203 -
@ cop:1008 127472003 -
@ cop:1008 127472023 -
@ cop:1008 127472023 -
@ cop:1008 12747203 -
@ cop:1008 127472023 -
@ cop:1008 127472023 -
@ con:1008 127472003 -
@ con:1008 127472023 -

4:39:10 PM: Starting Digifort Server

43911 PV Administration Server started, Dir: N-\Compilacac,
239:11 PV Web Server Loaded

43911 PM; RTSP Server loaded on TP port 554

4:39:14 PM; Digifort Server Loaded

43914 PV Access Server loaded on TCP port 8600

4:42:10 PM: Recording archive D:\Recordings\Indices\20231101_47.dix of the camers 40 eliminated. The archive freed 3,719,954 bytes of disk space. The manager must reach the limit of 120,956,434 480 bytes.
4:42:10 PM: Recording archive D:\Recordings\Dados\20231101_47.dar of the camera 40 eliminated. The archive freed 2,545,559, 190 bytes of disk space. The manager must reach the limit of 120,958,484,480 bytes.
4:43:11 PV Recording archive D:\Recordings\Indices\20231101_48.dix of the camers 40 eliminated. The archive freed 3,725,543 bytes of disk space. The manager must reach the limit of 118,720,823,296 bytes
4:43:11 PM: Recording archive D:\Recordings\Dados\20231101_48.dar of the camera 40 eliminated. The archive freed 2,474,430,439 bytes of dick space. The manager must reach the limit of 118,720,623,296 bytes.
4:44:11 PM; Recording archive D:\Recordings\Indices\20231102_01.dix of the camers 40 eliminated. The archive freed 3,585,956 bytes of disk space. The manager must reach the limit of 116,547,125,248 bytes.
4:44:11 PM: Recording archive D:\Recordings\Dados\20231102_01.dar of the camera 40 eliminated. The archive freed 2,548,043,423 bytes of dick space. The manager must reach the limit of 116,547,125,248 bytes.
2:45:11 PM: Recording archive D:\Recordings\Indices\20231102_02 dix of the camers 40 eliminated. The archive freed 3,712,226 bytes of disk space. The manager must reach the limit of 114,302,124,032 bytes,
2:45:11 PM: Recording archive D:\Recordings\Dados\20231102_02.dar of the camera 40 eliminated. The archive freed 2,541,150,846 bytes of dick space. The manager must reach the limit of 114,302,124,032 bytes.
2:48:11 PM: Recording archive D:\Recordings\Indices\20231102_03.dix of the camers 40 eliminated. The archive freed 3,726,164 bytes of disk space. The manager must reach the limit of 112,080,268,544 bytes,

@ coprooe - 4:46:11 PM: Recording archive D: Dados\20231102_03.dar of th 40 eliminated. 2,458,305,588 bytes of disk space. The manager must reach the limit of 112,060,268,544 bytes.
@ copios 1 - 47:11 PM: Recording archive D:\Recordings\Indices\20231102_04.dix of the camera 40 eliminated, The archive freed 3,726,005 bytes of disk space. The manager must reach the limit of 109,802,861,952 bytes.
@ cop:ooe . - &47:11 PM: Recording archive D: Dados!20231102 04.dar of th 40 eliminated. 2,438,278,447 bytes of disk space. The manager must reach the limit of 109,392,861,952 bytes.
@ cop:10081 - 848,11 PM: Recording archive Di\Recordings\Indices\20231102_05.dix of the camera 40 eliminated. The archive freed 3,725,060 bytes of disk space. The manager must reach the limit of 107,740,135,424 bytes.
@ copooe - 44811 PM: Recording archive D: Dados! 20231102 05.dar of th 40 eliminated. 2,451,202,032 bytes of disk space. The manager must reach the limit of 107, 740,135,424 bytes.
@ 011008 127472023 - 448:11 PM: Recording archive Di\Recordings\Indices\20231102_06.dix of the camera 40 climinated. The archive freed 3,726,302 bytes of disk space. The manager must reach the limit of 105,572,728,832 bytes.
@ OD:1008 12/472023 - £:49:11 PM: Recording archive D: Dadosh 20231102 06.dar of th 40 eliminated. 2,407,865,348 bytes of disk space. The manager must reach the limit of 105,572,728,832 bytes.
@ ©OD:1008 121472023 - 450:1 PM: Recording archive Di\Recordings\Indices\20231102_07.dix of the camera 40 climinated. The archive freed 3,387,703 bytes of disk space. The manager must reach the limit of 103,443,070,976 bytes.
@ o100+ 3 - 4:50:11 PM: Recording archive D: ings\Dados 20231102 07.dar of th 40 eliminated. 2,273,158,191 bytes of disk space. The manager must reach the limit of 103,443,070,976 bytes.
@D COD:1008 12/472023 - 451:11 PM: Recording archive D: i 1102 08.dix of the camera 40 climinated. The archive freed 3.713,330 butes of disk space. The manager must reach the limit of 101.435,047.936 btes.

Para visualizar um log, selecione a data, o tipo e clique sobre o botao Visualizar Log. Assim a lista de

registros de logs sera preenchida.

Clicando duas vezes

sobre algum item do log, sera exibida uma tela com informagdes detalhadas sobre

0 registro, conforme ilustrado na figura abaixo:

Log Visualizer ﬂ

Log Visualizer

Date: Hour Code:
b 127472023 4:42:10 PM 1008
Message:

Recording archive Di\Recordings'Dados'20231101_47.dar
of the camera 40 eliminated. The archive freed
2,545,559,180 bytes of disk space. The manager must reach
the limit of 120,958,484, 480 bytes.

Logs de Eventos

v [ Visulizelog |

Os logs de eventos registram eventos ocorridos no senidor, como eventos de dispositivos, eventos
globais, detecgao de movimento, dentre outros. Diferentemente dos logs de sistema, os logs de eventos
sao registrados no banco de dados do senidor para fornecer consulta detalhada e relatérios através do

Cliente de Monitoramento.
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14.21

14.2.2

14.3

Como configurar os logs de eventos

A configuracdo de logs de evento do sistema permite que diversas categorias de eventos sejam
registrados em seu banco de dados. Esses eventos podem ser listados e utilizados para procurar
alguma gravagao pertinente no cliente de monitoramento.

Para acessar a configuragao de log de eventos, expanda o item Logs, localizado dentro do Menu de
Configuragoes e clique sobre o item Log de Eventos:

| System log

[, Audit

Events log

Feito isso a tela de configuragéo de logs de alertas e eventos sera exibida a direita, conforme ilustrado
na figura abaixo:

Log settings

B Activate System Logs
Delete logs alder than X days,
30

1k

@ Alarm Inputs

B Device Communication
B Recording Failure

@ Motion Detection

B Audio level detection
Manual Events

[T Scheduled Events

& Global Events

B Analytics events

LPR events

Server failover and failback events
Device events

Server Events

[ Save settings

e Ativar logs de sistema: Ativa ou desativa os logs de sistema.
e Apagar logs com mais de X dias: Apaga os logs antigos, especificados pelo nimero de dias
informado.

O sistema ira fornecer uma lista com tipos de eventos para serem registrados. Selecione todos os tipos
de eventos que vocé deseja manter registrado no log.

e Salvar Configuragdes: Salva as configuragdes atuais em tela.

Como visualizar os logs de eventos

A visualizagao dos Logs de Eventos é feita dentro do Cliente de Monitoramento. Para aprender a
visualizar os logs de eventos consulte o manual do Cliente de Monitoramento.

Auditoria

O recurso de Auditoria tem por objetivo registrar todas as agbdes dos usuarios usuarios no sistema e
conexdes ao senidor.
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Para acessar a configuragado de log de eventos, expanda o item Logs, localizado dentro do Menu de
Configuragoes e clique sobre o item Auditoria:

g Audit

Even

| System log

og

Feito isso, o log de Auditoria sera exibido na tela ao lado direito:

Stort date end time  Final date and time  Category
W03 B |12/ 52023 B+ Aan

000000 225950
Date User
o 11/6/2023 1:17:54 PM admin
@ DTS admin
o 11/6/2023 1:17:55 PM admin
o 11/6/2023 1117:55 PM admin
o 11/6/2023 1:22:30 PM admin
o 12/1/2023 43218 PM admin
o 11/6/2023 11:20:40 AM admin
o 11/6/2023 1:3%:21 PM admin
o 11/6/2023 1:39:21 PM admin
o 11/6/2023 1:52:36 PM admin
@ a2 admin
o 11/6/2023 3:00:01 PM admin
11752023 30008PM  admin
11/6/2023 3:00:08 PM admin
TI/52023 30008PM  admin
11/6/2023 3:00:08 PM admin
11762023 30008PM  admin
11/6/2023 3:00:08 PM admin
@ wvama2Eem  admin
11/6/2023 3:00:08 PM admin
11762023 30008PM  admin
11/6/2023 3:00:08 PM admin
TI/62023 30008PM  admin
11/6/2023 3:00:08 PM admin
11/6/2023 3:00:08 PM admin
11/6/2023 3:00:08 PM admin
11/6/2023 3:00:08 PM admin

[
127001
127,004
127001
127,001
127001
127,001
127001
127,001
127004
127,001
127,004
127001
127,001
127001
127,004
127,001
127004
127001
127,004
127001
127,001
127001
127,004
127001
127,001
127001
127,001

Keyword

B 5earch by exact keyword

Event
Viewed
Viewed
Viewed
Viewed
Logout
Viewed
Login
Viewed
Viewed
Viewed
Viewed
Login
Modified
Modified
Modified
Modified
Modified
Modified
Strted contralling
Modified
Modified
Modified
Modified
Modified
Modified
Modified
WModified

Camera
Server
Camera
Server
Camera
Camera
Camera
Camera
Server
Camera
Camera
Camera
Camera
Camera
Camera
CameraPTZ
Camera
Camera
Camera
Camera
Camera
Camera
Camera

Camera

1BCloud Native 04
1BCloud Native 05
1BCloud Native 06
1BCloud Native 07
1BCloud Native 08
1BCloud Native 09
1BCloud Native 10

User action
User action

Live view via relay
Administration Client
Connections to the server Administration client
User action
User action

General Activate: True ->

User action
User action

User action

O sistema de auditoria mantém no banco de dados duas categorias de informacdes: Agdes dos

usuarios no sistema e Conexodes com o servidor.

Assim como o Log de Eventos, os logs de Auditoria sdo registrados no Banco de Dados para melhor

consulta e detalhes.

o Data e Hora de Inicio e Fim: Selecione a data e hora de inicio e fim para consulta dos registros de

auditoria

e Categoria: Selecione a categoria de auditoria para filtrar os registros
¢ Palavra Chave: Digite uma palavra chave para buscar nos registros de auditoria. O sistema ira
buscar esta palawa em todos os detalhes dos registros, como nos nomes de objetos, nhome de

usuario, IP e complemento.

o Procurar por Palavra Chave Exata: Selecione esta opgéo para o sistema fazer a comparagéo
utilizando exatamente a palawa chave informada (Por exemplo um nome de usuario). Desativar esta
opgéo ira potenciamente fornecer mais resultados, porém a pesquisa sera mais lenta.

Alguns registros de auditoria (Como por exemplo alteragdo de objetos) irdo registrar detalhes adicionais
(Como por exemplo, o que foi alterado). Clique duas vezes sobre um registro para abrir a tela com

maiores detalhes:
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Audit Record Details ﬂ

i Details

Audit Record Details

Record Date User P
12/5/2023 5:52:00 PM admin 127.0.01
Event Object Type Object Name Category
Modified Camera 20 User action
Complement
General.Shertcut: 20 -> 21
Lens.Data
Lens.LensType: 0-> 1
Recording. Archiving.Activate: False - True
Recerding. Archiving.AlertGroup: -> Artemnijus
Recording. Canfig.RecordingDays: 360 -> 60
Recording.SelfHealing.Source: 1-> 0
[ Close

O Cliente de Monitoramento também fornece um visualizador de auditoria, porém mais poderoso do que
o encontrado no Cliente de Administragdo. A ferramenta de pesquisa de auditoria do Cliente de
Monitoramento funciona em multiplos senidores simultaneamente e possui mais filtros e recursos. Para
maiores informagdes, consulte o manual do Cliente de Monitoramento.
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15 Certificados SSL

Para o sistema fornecer acesso ao senidor via SSL / TLS, é necessario o uso de certificados SSL.
O sistema fornece um certificado padréo, auto-assinado, que deve ser substituido pelo seu certificado.

Os arquivos de certificado se encontram na sub pasta HTTP, no caso do Senidor VMS, ou na pasta raiz
de instalagao, no caso dos outros senicos (Analitico, LPRI, Mobile Camera, Live Witness, etc...).

[] ssicert File TKB
[7] ssLkey File 2KB
[ ssLReotCert File 7KB

e SSLCert: Arquivo de certificado no formato PEM.
e SSLKey: Arquivo de chave privada no formato PEM, sem criptografia.
¢ SSLRootCert: Arquivo de certificado raiz no fomato PEM.

O sistema suporta apenas os arquivos no formato PEM. Para \erificar se um arquivo de certificado esta
no formato PEM, abra o arquivo no notepad:

MITF8zCCBNugAwIBAgIRAI28r5Y1ivIM2cpbuZ3/S8MuDQYIKoZ ThvcNAQELBQAW
gY8xCzAIBgNVBAYTAkdCMRsWGQYDVQQIExTHemVhdGVy TE1hbmNoZXN@ZXTxEDAO
BgNVBACTBINhbGZvemQxGDAWBgNVBACTDINIY3RpZ28gTG1 taXR1ZDE3MDUGAIUE
AxMulU2VjdGlnbyBSUGEgRGItYWIUIFZhbG1kYXRpb24gU2VidXI1IFN1cnZ1ciBD
QTAeFwByMDAAMT AwMDAWMDB aFuyMTAAMTAyMzUSNT1 aMCoxKDAmBgNVBAMTHIND
c3R1bWFzLmFkdm1zb3]z7WN1cm10eS5jb28uYnIwggE iMABGCSqGS Tb3DQEBAQUA
AATBDwAWggEKACTBAQDOgmbF2p]S/alU25X001AT4ukA+CLUSYAnW5ngM/DvB4ui
n35MvvImQMDypwEYMSGAX71WA]1iQUp /16ZKDeM/EJaUNmdzr@WI+37K1J1Cri2X

MITEowIBAAKCAQEAZqpmxdqY@v2pVNuVzqNQCOLpAPgillGOJ1uZ4DPw7 /0Lop9+
Tb79ZkDABGCcBGDENgMeSVET5YKFKFIasyg3 i PxCUH1DZUMG9Fift+yoidQqat145F
bGZAryGEwu1UDeNQLGE jndRBHB3hVME202h ce6WBHBWXoKDBKSKpOB1GsdYuGYSK
URgUVs58F7yXgtGqKQVYZWzaZmZ4gme] IFMPq2YFSiqlgFLn/+m3fU4RzPXs47ZPA
FrPkNX2YoDxCvgzRVINCSWB+dArhIElxkAd /nV /vTiv/XsghlsrakKhQeNikWe0Ovsx
B5Zi5p2lkrgntY2atse3+igKLpRAWNEaPkU7ikwIDAQABACIBAF1z+ndja@iQUOAQ

O arquivo de certificado devera conter o texto -----BEGIN CERTIFICATE-----
O arquivo de chave privada devera conter o texto -—---BEGIN RSA PRIVATE KEY----- ou correspondente
ao formato da sua chave.

e Substitua o arquivo SSLKey pelo seu arquivo de chawve privada. O arquivo de chave privada é gerado
durante a requisi¢gao de um nowo certificado.

e Substitua o arquivo SSLCert pelo seu arquivo de certificado.

e Caso vocé nao possua um certificado raiz, apenas copie o arquivo SSLCert para SSLRootCert.

15.1 Como gerar um certificado auto-assinado
Para gerar um certificado auto-assinado, é recomendavel o uso da biblioteca OpenSSL.

Instale o OpenSSL no seu senidor. Vocé podera baixar arquivos binarios através deste enderego:
https://wiki.openssl.org/index.php/Binaries

1. Gerar uma Requisi¢cao de Assinatura de Certificado (CSR) junto com a chave privada.

Primeiramente, vocé deve gerar uma CSR. O exemplo abaixo ira gerar uma CSR e uma chave privada no
formato RSA de 2048 bits.
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openssl req -newkey rsa: 2048 -keyout PrivateKey. pem-out M/Csr.csr

¢ openssl: Comando para rodar o OpenSSL.

¢ -req: Nova requisi¢do de assinatura de certificado (CSR).

e -newkey rsa:2048: Especifica que uma nova chave privada deve ser criada, com algoritimo RSA 2048
bits. Se vocé preferir uma chave de 4096 bits, vocé pode mudar esse nimero para 4096.

¢ -keyout PrivateKey.pem: Especifica 0 nome do arquivo de saida (PrivateKey.pem), que sera no
formato PEM, criptografado.

e -out MyCsr.csr: Especifica o arquivo de requisi¢do de assinatura de certificado (CSR).

ram Files\Oper
R ARt
B R R

B R R Rt S SR
B0 50 6 R0 DA R O AR Fa

Ao pressionar Enter, vocé sera apresentado uma série de perguntas.

1. Primeiramente crie e verifique a senha para o arquivo. Lembre desta senha pois vocé precisara
dela novamente para acessar a sua chave privada.

2. Agora vocé devera entrar com as informagdes que devem ser incluidas no seu CSR. Esta informagéao
também é conhecida como Distinguished Name, ou DN. O campo Common Name ¢ exigido pelo
SSL.com ao enviar seu CSR, mas os outros sdo opcionais. Se vocé quiser ignorar um item opcional,
basta digitar enter quando ele aparecer:

3. O Country Name (opcional) usa um cédigo de pais de duas letras.

4. O campo Locality Name (opcional) é para sua cidade ou municipio.

5. O campo Organization Name (opcional) é para o nome de sua empresa ou organizagao.

6. O campo Common Name (obrigatério) é usado para o EQDN (Fully Qualified Domain Name, nhome
de dominio totalmente qualificado) do site que esse certificado protegera.

7. Enderego de e-mail (opcional).

8. O campo Challenge Password (Senha de desafio) é opcional e também pode ser ignorado.

Apds a conclusao desse processo, vocé retornara a um prompt de comando. Vocé nao recebera
nenhuma notificagdo de que o CSR foi criado com sucesso.

Vocé agora deve possuir os arquivos PrivateKey.pem e MyCSR.csr
2. Gerar o Certificado Auto-Assinado

Agora, vocé pode gerar o certificado autoassinado usando o CSR e a chave privada. Vocé também
especificara o periodo de validade do certificado:
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openssl x509 -req -in M/GCsr.csr -signkey PrivateKey. pem -out
SSLCert -days 365

openssl: Comando para rodar o OpenSSL.

x509: Formato padrao publico para certificados.

-req: Indica que vocé esta criando um certificado a partir de um CSR.

-in MyCsr.csr: Especifica o arquivo CSR criado no passo anterior.

-signkey PrivateKey.pem: Especifica o arquivo de chave privada criada no passo anterior.
-out SSLCert: Indica o arquivo de saida do certificado (SSLCert).

-days 365: Indica a validade do certificado.

Ao pressionar Enter, vocé devera fornecer a senha do arquivo de chave privada, criado no passo anterior.
Se o processo concluir com sucesso, vocé agora tera o arquivo SSLCert.
3. Certificado Raiz

O certificado gerado também sera utilizado como certificado raiz, para isso, copie o arquivo SSLCert
para SSLRootCert

copy SSLCert SSLRoot Cert

4. Chave Privada

Agora iremos gerar o arquivo SSLKey, para isso utilize o seguinte comando:
openssl rsa -in PrivateKey. pem-out SSLKey

Ao pressionar Enter, vocé dewvera fornecer a senha do arquivo de chave privada.

Agora vocé possui os arquivos SSLCert, SSLRootCert e SSLKey, copie estes arquivos e substitua na
pasta de instalagdo do sistema para carregar os certificado e reinicie os senvigos.

15.2 Conversao de Certificados no Formato PFX

O sistema suporta arquivos apenas no formato PEM. Se vocé possui o seu certificado ou chave privada
em outro formato, vocé devera primeiramente converter o arquivo para o formato PEM.

O arquivo PFX é um pacote que possui a chave privada e o certificado, criptografado dentro do mesmo
arquivo. Para extrair a chave privada e o certificado, siga os passos:

1. Extrair a chave privada
O primeiro passo sera extrair a chave privada do arquivo de certificado:
openssl| pkcs12 -in certificate.pfx -nocerts -out PrivateKey.pem

Ao pressionar Enter, fornega a senha de exportagéo do arquivo pfx e também fornega uma nova senha
para o arquivo de chave privada.
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Agora iremos gerar o arquivo SSLKey (Assumindo que a chave seja RSA), para isso utilize o seguinte
comando:

openssl rsa -in PrivateKey. pem-out SSLKey

Ao pressionar Enter, fornenga a senha do arquivo de chawe privada, criada no passo anterior.

2. Extrair o certificado

O segundo passo sera extrair o certificado do arquivo:

openssl pkcs12 -in certificate.pfx -clcerts -nokeys -out SSLCert
3. Certificado Raiz

O certificado gerado também sera utilizado como certificado raiz, para isso, copie o arquivo SSLCert
para SSLRootCert

copy SSLCert SSLRoot Cert

Agora vocé possui os arquivos SSLCert, SSLRootCert e SSLKey, copie estes arquivos e substitua na
pasta de instalagédo do sistema para carregar os certificado e reinicie os servigos.
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16

Atualizagao automatica dos Clientes

Em uma atualizagao de versao do senidor, o sistema possibilita atualizagao automatica dos Clientes de

Administragao e Monitoramento.

Esse recurso consiste em \erificar se as versées do senidor em que o cliente esta tentando se conectar
sao as mesmas, se as versdes forem diferentes, o sistema ira oferecer a atualizagao automatica, que
ira baixar a instalagao dos clientes direto do senvidor e atualiza-los na estagao local.

Ao logar no sistema, seja no cliente de Administragdo ou Monitoramento, caso as versdes nao sejam
compatiwveis (exemplo: 6.4 com 6.5) a seguinte mensagem aparecera: A sua versao do cliente é

incompativel com a versao do servidor. como mostra a imagem abaixo:

Error *

Your client version is incompatible with the server version,

Client Version: 7.3.0.2 ENTERPRISE Final
Server Version: 7.4.0.3 ENTERPRISE Final

Ao clicar em OK uma caixa de dialogo aparecera com a seguinte questao: Deseja baixar e instalar

uma versao de cliente compativel com este servidor?

Digifort Enterprise - Administration Client ﬂl

= 4 Do youwant to download and install a client version compatible with
« 4 this server?

Ao clicar em Nao a caixa de dialogo se fechara e nada acontecera. Se clicar em Sim o sistema

automaticamente instalara as versdes de clientes compativeis no computador.

Caso haja uma versao do sistema compativel em sua maquina a seguinte mensagem aparecera: Uma
versao compativel com o servidor ja esta instalado em seu computador, vocé deseja executa-

la?

Digifort Client Updater

= N A client version compatible with the server is already installed on your
¥ computer, do you want to run it?
[ sm [[ e | j

T — =

Se vocé clicar em Sim o cliente executara. Caso contrario a instalagédo do cliente continuara. A
instalagcao dos clientes sera baixada pelo senvidor através da ferramenta exibida abaixo:
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— = - ———
Digifort Client Updater '
Client version: ENTERPRISE 6.4.0 BETA 13

Server version: ENTERPRISE 6.4.0 BETA 14
Status: Installing...

Download progress

| Cancel

O instalador sera exibido, prossiga a instalagao normalmente e ao final clique em Concluir:

Completing the InstallAware Wizard for

Digifort Enterprise 7.2.0 Beta 1

‘fou have successfully completed the Installdware Wizard for Digifort Enterprise 7.2.0
Beta 1.

Finalizing Installation

To dose this wizard, dick Finish.

““Nota

O usuario que esta executando a instalagdo devera ter direitos para instalar programas no Sistema
Operacional

Apos a instalagao o cliente compativel estara pronto para conectar ao senidor requisitado.
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17 Manutencao do Banco de Dados

Através do aplicativo de manutengao de banco de dados, vocé podera:

e Efetuar um backup do banco de dados do sistema
e Restaurar um backup do banco de dados do sistema
e Reparar um arquivo de banco de dados corrompido

Esse software € um software que se localiza a parte no diretério raiz de instalagéo do sistema. Seu
nome é: DatabaseMaintenance.exe

171 Backup

A primeira opgéao disponivel é a opgao Backup, nela é possivel fazer o backup do banco de dados do
Digifort.

Primeiramente escolha o banco de dados que o backup sera feito, depois escolha o nome e o diretério
de onde ficara o backup e por fim clique em Iniciar Backup.

O backup do banco de dados é salwo no formado .ddb e o formato do banco de dados corrente € .FDB.
Desse modo, o unico jeito de restaurar o backup € utilizando esse mesmo software.

17.2 Restaurar

Para iniciar uma restauragao clique no botdo Restaurar apresentado na imagem abaixo:

A seguinte tela sera exibida:
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h i l Use this tool to restore a database bakup performed by this software or from automatic and manual backups created by the server
\

Warring: the

pping the process may resultin data corruption. After the restoration, tis necessary to replace the database file i the installston folder.

Backup fie

Output fle

B &

Progress

Startrestore

¢ Arquivo de Backup: Selecione o arquivo a ser restaurado com extensao .ddp

¢ Arquivo de saida: Selecione o arquivo onde a restauragao sera feita. Depois de feita, substitua o
arquivo na pasta raiz do digifort com o nome: DIGIFORTDB.FDB
¢ Iniciar Restauragao: Clique para inicar a restauragao do banco.

17.3 Manutencao

Use essa opgao para verifica a consistencia do banco de dados ou corrigir problemas de banco
corrompido.

Para executar essa fungao clique no botdo Manutengao indicado na imagem abaixo:

>

E

Maintenance

Nota

Para efetuar a manutencéo, pare todos senvigos do sistema.

A seguinte tela sera exibida:

)

Attenton:

You cannot run these tasks ihile the database is i use, Before using any of these tools, stop the Server service.
Itis not advisable to use these tools with the origial database files, so afte ervice, make 3 copy of the fle and use these tools with the copy. If the operatons are completed successfuly, the origial e wil be repiaced.
Once Forchbly stopping in data corruption,

Database fie

Check consistency

Use this tool to check the consistency of the database
Database consistency: Not checked

Ched: consistency ]

Repair database

pte cotabase e
[

Progress

A tela tem as seguintes funcionalidades:

¢ Arquivo do Banco de Dados: Selecione o arquivo que se deseja fazer a manutengao.
e Checar a consisténcia: Clique para \erificar se o seu banco de dados esta corrompido.

¢ Reparar banco de dados: Clique se o banco estiver corrompido apontado pelo teste de
consisténcia.
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18

Cadastro centralizado de servidores

Em grandes instalagdes com multiplas estagdes de monitoramento e senidores, cadastrar e gerenciar
(adicionar ou remover) os servidores no Cliente de Monitoramento pode ser uma tarefa extremamente
demorada. Para facilitar o gerenciamento destes registros de senidores nos Clientes de Monitoramento,
€ possivel criar uma lista Unica com o cadastro de todos os senidores e durante a abertura do Cliente
de Monitoramento, ele ira baixar esta lista e cadastrar estes senidores localmente (Apenas para a
sessao corrente) automaticamente, assim, se vocé precisar adicionar um senidor, remover um senvidor
ou mesmo alterar os parametros de conexao de um senvidor, vocé podera fazé-lo uma Unica vez no
arquivo de configuragao e todos os Clientes de Monitoramento serdo atualizados automaticamente na
proxima vez que forem iniciados.

O cadastro dos senidores devera ser feito em um arquivo de script com extenséao .dssf no formato XML.

Sintaxe do arquivo:

<DigifortSurveillanceScript version="1.0">
<Servers Exclusive="True">

<Server Name="SERVER_NAME_1" Address="SERVER_ADDRESS" Port="SERVER_ PORT"
UseSSL="True|False" ConnectionMode="Internal |External"
MediaReceiveMode="Unicast|Multicast" AutoConnect="True|False" />

<Server Name="SERVER_NAME_2" Address="SERVER_ADDRESS" Port="SERVER_ PORT"
UseSSL="True|False" ConnectionMode="Internal |External"

MediaReceiveMode="Unicast |Multicast"™ AutoConnect="True|False" />

</Servers>
</DigifortSurveillanceScript>

Vocé podera adicionar quantos senidores desejar nesta lista, apenas criando mais registros. Veja
abaixo um exemplo de arquivo:

B serversdsst X +

fle  Edit  View B

<DigifortSurveillanceScript version="1.0">

<Servers Exclusive="True">
<Server Name="Server 1" Address="192.168.8.1" Port-"840@" UseSSL="True" ConnectionMode="Internal” MediaReceiveMode="Unicast” AutoConnect="True" />
<Server Name="Server 2" Address="192.168.8.2" Port-"860@" UseSSL-"False" ConnectionMode="Internal” MediaReceiveMode="Unicast” AutoConnect="True" />
<Server Name="Server 3" Address="192.168.8.3" Port-"860@" UseSSL-"False” ConnectionMode="Internal” MediaReceiveMode="Multicast]" AutoConnect="True" />

</Servers>

</DigifortSurveillanceScript>

Ln 7, Col 131 00% Windows (CRLF UTF-8

e Name: Fornegca um nome para o senidor.
¢ Address: Fornega o enderegco do senidor.
e Port: Fornega a porta de comunicagao. 8600 é€ a porta padrao para conexao normal e 8400 é a porta
padrdo para conexao com SSL/TLS.
o UseSSL:
o True: Ativar o uso de SSL/TLS (N&o esquega de fornecer a porta de SSL, 8400).
o False: Utiliza conexdo sem SSL/TLS (Nao esqueca de fornecer a porta padrao, 8600).
e ConnectionMode: Fornegca o modo de conexao:
o Internal: Selecione Internal se o Cliente de Monitoramento estiver rodando em uma rede local, ou
se as cameras estiverem configuradas para transmisséao via Relay (Padréao).
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o External: Selecione External se o Cliente de Monitoramento estiver rodando fora da rede local do
senvidor e as cameras estiverem configuradas para transmissao direta (Sem Relay).
e MediaReceiveMode: Selecione entre Unicast e Multicast para o modo padrao de transmisséao de
midia.
¢ AutoConnect:
o True: Selecione True para o Cliente de Monitoramento conectar automaticamente neste senidor ao
abrir.
o False: Selecione False para o Cliente de Monitoramento ndo conectar neste senvidor
automaticamente ao abrir. O usuario devera conectar manualmente (através de duplo clique no
senidor) em cada servidor.

Com o arquivo de cadastro de senidores completo, vocé agora devera coloca-lo em um local onde os
Clientes de Monitoramento possuam acesso. Vocé podera utilizar 2 opgdes para isto:

Pasta Compartilhada:

Vocé podera colocar o arquivo de cadastro de senvidores em uma pasta compartilhada em rede, desde
que todos os Clientes de Monitoramento tenham acesso a este arquivo. Para instruir o Cliente de
Monitoramento a baixar este arquivo em rede vocé devera criar um arquivo chamado Script.ini e colocar
este arquivo dentro da pasta de instalagao do cliente:

| Script.ini - Notepad

File Edit Format View Help
[Script]
File=X:\DigifortScriph\Script.dssF

Neste arquivo Script.ini vocé ira especificar o caminho do arquivo de cadastro de servidores, conforme
exemplificado acima.

Servidor Web:

Vocé podera colocar o arquivo de cadastro de senidores em um Senidor Web, desde que todos os
Clientes de Monitoramento tenham acesso a este senidor. Para instruir o Cliente de Monitoramento a
baixar este arquivo em rede vocé devera criar um arquivo chamado Script.ini e colocar este arquivo
dentro da pasta de instalagéo do cliente:

__ Script.ini - Notepad

Eile Edit Format Yiew Help
[Script]
File=http://127.0.0.1/public/servers.dssf

No exemplo acima, o Cliente de Monitoramento ira baixar o arquivo de cadastro de senidores da URL
http://127.0.0.1/public/servers.dssf

Vocé podera utilizar o recurso de Senidor de Arquivos do proprio Servidor Web embarcado do sistema
para fornecer o arquivo de cadastro de senvidores. Consulte o tépico sobre Senidor de Arquivos do
Senvidor Web
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19 Mobile Camera

O Mobile Camera é um aplicativo que pode ser instalado em celulares e tablets com 10S (Apple) e
Android (Google).

Com esse aplicativo vocé podera transformar o seu celular em uma camera remota mowel e transmitir
video ao vivo para o seu senidor VMS através de wireless ou conectividade 3g/4g/etc.

Para o senidor VMS receber imagens do aplicativo Mobile Camera, é necessario um senigo
intermediario (Que pode estar rodando no mesmo senidor VMS ou em um senidor separado), chamado
Mobile Camera Server:

- —c:l‘a_
Mobile Camera H\ Client
Server
VMS Server
Mobile Camera e
—‘H Client
]

Dm =
Mobile Camera H\ Client

O aplicativo Mobile Camera, instalado no smarphone ou tablet, ira conectar-se ao senvidor Mobile
Camera Server e enviar o video. O senigo Mobile Camera Server ird por sua vez repassar as imagens
para o senidor VMS, que ira considerar cada celular como uma camera cadastrada no sistema.

Cada dispositivo mowel sera independentemente cadastrado e identificado no senidor VMS e uma
licenga de camera sera necessaria para cada dispositivo.

Veja como configurar o senidor Mobile Camera, assim como cadastrar a camera no senidor VMS para
buscar as imagens do senidor Mobile Camera.

19.1 Como iniciar o servigo do Servidor Mobile Camera

Para iniciar o senigo do Senidor Mobile Camera, primeiramente ele deve ser instalado, siga os passos
a seguir para iniciar corretamente o senigo utilizando o Gerenciador de Senigos:

1. Selecione o senico Servidor Mobile Camera.
2. Clique em Instalar Servico.

3. Clique em Iniciar e aguarde enquanto o senidor € iniciado. O processo de inicializagao termina
quando a mensagem “Seni¢co em funcionamento...” aparece na barra de status.
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& Digifort Services Manager BEIEN

Digifert Services:
Services Status File File
VMS Server Service running... 64 bit “C:\Program Files (x86)\Dig...
Database Server Service running... 32 bit "C:\Program Files (x86)\Dig...
Analytics Server Service running... 32 bit "Ci\Program Files (x86)\Dig...
LPR Server Service running... 64 bit "CAProgram Files (x86)\Dig...
Mobile Camera Server Service running... 32 bit "C:\Program Files (xB8)\Dig...
Live Witness Server Service running... 32 bit "C\Program Files (x86)\Dig...
Live Witness Control Server Service running... 32 bit "Ci\Program Files (x86)\Dig...
Device Cloud Bridge Service running... 32 bit "CAProgram Files (x26)\Dig...
LPR. Bridge Service running... 32 bit "C\Program Files (xB8)\Dig...
LPR Bridge Database Service running... 32 bit "C:\Program Files (x86)\Dig...
Mobile Camera Server

p 4 S

@ Stop X

19.2 Como configurar os servidores a serem gerenciados

O primeiro passo a ser executado na configuragdo de um senidor Mobile Camera é adiciona-lo na lista
de senidores a serem gerenciados pelo Cliente de Administragao.

Para adicionar um senvidor clique sobre a arvore Servidores Mobile Camera e depois no botdo
Adicionar Servidor, abrindo a tela de cadastro de senidores, conforme ilustrado na abaixo:

Add Server B

Server
q Add Server

Server Type

|Mob|\e Camera v‘

Server Name

Server IP Port
| [sss0 )

[JUsessL

Servers

W0 0110108850
Q) 10.1.22.3.8650

) 1013088850

W) 10.1.31.7:8850

IR 03.1028850

¢ Nome do Servidor: Digite o nome do senvidor a ser adicionado. Apds a confirmacgao dos dados, o
nome do senvidor ndo podera ser alterado.

¢ |P do Servidor: Digite o IP do servidor a ser gerenciado.

¢ Porta: Digite a porta de comunicagdo com o senvidor. Por padréo a porta € 8650 ou 8450 para
conexao segura com SSL/TLS

e Usar SSL: Utilizar conexao segura com SSL/TLS. Nao esqueca de especificar a porta de conexao
com SSL/TLS.

o Servidores: Nesta lista estardo disponiwveis todos os senidores Mobile Camera que o cliente de
administragao encontrou na rede. Clicando sobre um dos senidores, o campo IP e Porta descritos
acima serao automaticamente preenchidos, faltando apenas preencher o campo Nome do Servidor
para efetuar o cadastro.

Apés informar todos os dados corretamente clique em OK.
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Apds a inclusao do senvidor, ele sera mostrado no Menu de Configuragdes conforme ilustra a figura
abaixo:

4 ﬁ Muobile Carmera

E D--q local

Para alterar os parametros de um senvidor ja salvo, clique com o botao direito sobre o senidor desejado
e em seguida clique sobre Alterar Parametros. Na janela que abrir, altere os dados conforme
necessario e clique em OK.

Para excluir um senvidor, cligue com o botao direito sobre o senidor desejado e em seguida clique em
Excluir Servidor. Na mensagem de confirmagao que aparecer clique em Sim.

19.3 Configurando o servidor Mobile Camera

Depois de adicionar o senidor, localize-o no Menu de Configuragdes e dé um duplo clique sobre ele.
Feito isso, sera exigido um usuario e senha para o acesso as configuragdes do senidor, conforme
ilustra a figura abaixo:

Server Login .

[Login |
q Digifort Mobile Camera Server login

Server: local
IP: 127.0.0.1
Port 8650

User
[ |

Password

Biopass

Biopass reader not connected

oo | o |

¢ Usuario: Usuario de acesso.
¢ Senha: Senha de acesso.

Entre com o nome de usuario e senha de acesso ao senidor. Se este € o0 primeiro acesso ao sistema
informe o usuario igual a admin e senha em branco.

Apds preencher os dados de acesso, clique em OK. Se a autenticagao de acesso for concluida com
sucesso, o Menu de Configuragdes sera expandido, mostrando as configuragdes disponiveis para o
senvidor, conforme ilustrado na figura abaixo:

Aq Mobile Carnera
EE local
ﬁ' Mobile devices

a Settings
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19.3.1 Dispositivos moveis

Todo dispositivo mével (Celular ou Tablet iOS ou Android) deve ser identificado e ligado no senidor
Mobile Camera, para isso, vocé devera cadastrar o dispositivo no senidor e fornecer um nome unico para
este dispositivo. No app Mobile Camera, vocé devera utilizar este nome nas suas configuragoes,
efetuando assim a ligagao entre o dispositivo mével e o senidor Mobile Camera.

Para cadastrar os dispositivos no servidor, clique na opgao Dispositivos Méveis como na imagem
abaixo:

vl Digifort @ search

» P Analytics

> LeR

<8 Moblle Camers
2B tocal

2 Description

@ Ferrarini_mobile  Testes moile
[ Lrr mobile Ferrarini
T Miobic dnics @ vobite Digifort Mobile Camer Brozil and USA
3 setings [ MOBILE 20ATAM  Digfort Mobile Camars para LATAM
o st @ Mobite 210 Mobile Camer Pro
e @ Mobile usa Digifort Mobile Camera USA 2
@ NokiaTeste
o

b [l Live Witness

b @ Live Witness Control
senha

TesteMobile TesteMobile

0 o [ Add [ voary || Delete |

Para adicionar um dispositivo mowvel clique em Adicionar. Para alterar ou excluir selecione o dispositivo
desejado e clique sobre o botao correspondente.

A tela de cadastro sera exibida:

Mobile device registration .

General

g Mobile device reaistration

Name
[ |

Description

Password

Activate

¢ Nome: Digite um identificador Unico para este dispositivo (Este nome também dewvera ser utilizado no
app instalado neste dispositivo).

e Descrigao: Digite uma descrigao para este dispositivo, para facil identificagao e organizagéo no
sistema.

e Senha: Digite uma senha de seguranga para este dispositivo. Vocé devera configurar a mesma senha
no app. Esta senha é requerida para impedir que qualquer outro dispositivo faga a conexao com o seu
senvidor.

e Ativar: Ativa ou Desativa este dispositivo.

Cliqgue OK para cadastrar o dispositivo. Repita este processo para todos os dispositivos moweis
desejados.

19.3.2 Configuragoes

Para acessar as configuragées do senidor, clique em Configuragées como na imagem abaixo:
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b -} Digifort

b PO Analytics
v-B PR
4B Mobile Camera

ioa-B oca
[P Mobile devices

L settings

b [l Live Witness
b Live Witness Control

port:

[esso

=

HTTP port:

[esst

=

Stream input port:

[ses2

]

Secure communication via S5L
port:

a0

179

|8l

HTTPS Port:
[eas

]

Input stream port:
[ess2

{H

Streaming
Show "Waiting for Video Input..." message when the device is not sending video

Advanced
[C]Do not show device list on App settings

Password

Confirm password:

[ Reset administration password |

| Save settings |

(4] =)

e Porta de Administracao: Porta utilizada pelo sistema para configurar o senidor Mobile Camera.
e Porta HTTP: Porta HTTP usada para comunicagédo. O app Mobile Camera deve ser capaz de acessar
esta porta.
e Porta de Entrada de Stream: Porta utilizada para receber o fluxo de video. O app Mobile Camera
deve ser capaz de acessar esta porta.
e Comunicagao segura via SSL: Ativa a comunicagao segura via canal SSL / TLS para transmissao
de video.
o Porta de Administragao: Porta segura utilizada pelo sistema para configurar o senidor Mobile
Camera.
o Porta HTTPS: Porta https usada para comunicagéo. O app Mobile Camera deve ser capaz de
acessar esta porta.
o Porta de Entrada de Stream: Porta segura utilizada para receber o fluxo de video. O app Mobile
Camera deve ser capaz de acessar esta porta.

¢ Exibir mensagem "Aguardando entrada de video...": Com esta op¢éo ativada, quando a caAmera
nao estiver enviando video, o Mobile Camera ira gerar um fluxo de video periédico, com a mensagem
"Aguardando entrada de de video..." para ser exibida no Cliente de Monitoramento, informando assim
o operador do sistema que o video ainda ndo sera sendo transmitido.

¢ Nao exibir a lista de dispositivos na configuragao do app: O app Mobile Camera ira listar todos
os dispositivos cadastrados no senvidor Mobile Camera, o que pode ndo ser desejavel em alguns
casos. Marque esta opgao para nao exibir a lista de dispositivos no app. Neste caso, o operador do
app precisara especificar o nome do dispositivo manualmente.

¢ Senha de administragao: Senha de administragdo do senidor Mobile Camera.
¢ Confirmar senha: Confirmar a senha para cadastro.

¢ Resetar senha de administragao: Reseta a senha de administragdo do usuario admin (Em branco).
e Salvar configuragées: Salva as configuragdes alteradas.

Importante

As portas devem ser liberadas no firewall da rede e dos senidores enwlvidos para o correto
funcionamento do sistema.
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19.3.3 Status

19.4

Em status podemos visualizar informagdes importantes como banda consumida e dispositivos
conectados.

Para acessar, clique em Status como mostra a imagem abaixo:

» - oigifort | [ General [Connections
b PO Analytics

Device connections: 1
= L Devices traffic: 478,55 kbits/e
2B Mobile Camera

-l tocal
i {fP Mobile devices
A% Settings
i siots
b [l Live Witness
b @ Live Witness Control

L] ©

e Geral: A guia geral ira exibir os graficos e informagdes gerais de consumo.
o Conexoes de Dispositivos: Nimero de conexdes de dispositivos.
o Trafego de Dispositvos: Total de banda utilizada por todos os dispositivos conectados.
o Grafico de Trafego: Exibe um grafico histérico continuo de consumo de banda dos dispositivos
conectados.
o Grafico de Conexdes: Exibe um grafico histérico continuo de nimero de dispositivos conectados.

General | Connections

[& Device Address Traffic Connectiontime ]
W Wiabile Usa 483,33 kbite/s G Hour(s), 4 Minute(s) snd 23 Second(s)

e Conexoes: A guia conexdes ira exibir uma lista com todos os dispositivos conectados.
o Dispositivo: Identificagdo do dispositivo conectado.
o Enderec¢o: Enderego de IP do dispositivo.
o Trafego: Uso atual de banda.
o Tempo de Conexao: Tempo total de transmiss&o de video.

Configurando o Aplicativo

Primeiramente baixo o aplicativo Digifort Mobile Camera Pro do Google Play ou Apple Store e instale
em seu dispositivo mével.

Ao abrir o0 app pela primeira vez, fornega todos os direitos solicitados e a tela de configuragdes sera
exibida:
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Connection

TCP Port
Server Address 8651

& Camera: device name

Device password

Video Resolution

1920 X 1080 1280 X 720 720X 480 3t

@)
J

Low QUALITY

e Enderec¢o do Servidor: Forneca o IP ou DNS do senidor Mobile Camera.

e Porta: Fornega a Porta HTTP do senidor Mobile Camera.

e Camera: Clique no bot&o "..." para selecionar uma camera. Caso o Senidor Mobile Camera esteja
configurado para n&o exibir a lista de dispositivos, digite 0 nome do dispositivo cadastrado no Senidor
Mobile Camera manualmente.

© 2002 - 2024 por Digifort. Todos direitos reservados.



182 Cliente de Administragao - Explorer 7.4.1

Configuring

Ferrarini_mobile

LPR Mobile

MOBILE 2 LATAM

Mobile

Mobile Pro

Mobile USA

NokiaTeste

TesteMobile

senha

CANCEL

¢ Senha: Caso uma senha tenha sido fornecida no cadastro do dispositivo no Senvidor Mobile Camera,
forneca a mesma senha neste campo.

¢ Resolucdo de Video: Selecione a resolugao de video para o streaming.

¢ Qualidade: Selecione a qualidade de compressé&o para o streaming. Menor qualidade ira utilizar
menos banda, sendo ideal para transmissdes via internet.

Apos realizada as configuragdes, pressione o botdo DONE para woltar para a tela principal.

Na tela principal, pressione o bot&o central inferior para iniciar a transmissé&o de video:

LIVE: 00:03

digifort

Version P070523.16
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A imagem capturada pelo dispositivo mével é enviada para o Senidor Mobile Camera.

No canto Esquerdo Superior, temos a opgao para ligar a lanterna do dispositivo se houver suporte.
No canto Superior Direito, temos o botdo para abrir as configuragdes e o detalhamento do streaming
de video.

Caso deseje interromper o Fluxo de video, basta apertar o botdo de streaming (Botdo vermelho).

19.5 Cadastrando a Camera no Servidor VMS

O ultimo passo é cadastrar as cameras no servidor VMS.

No senvidor de gravagao, abra o cadastro de cameras e clique em Adicionar. Caso tenha duvidas no
cadastro de cameras, veja o capitulo Como Adicionar uma Camera.

Camera registration (Mobile Camera Pro) .
Closeall | General

fmica 21 | e General camera settings

General

Lens

Camera name Camers description

Motion detection Mobile Camera Pro [Mobile
Al Menufacturer

Image filters Digifort - IP Surveillance System

S 7| | comeramodel Firmware

Media profiles [mobite Camers Pro v] [1.00 or greater v]

Recording Camera address Port (8651)  User Password Preferred transport

Live view 12700 EEEE | [€] [auto v]
Recording Secure connection via SSL/TLS (Check connection port]

Settings Camera shortcut Latitude Longitude

Self-Healing [ | [o000000 | [oc00000 i ]
Metadata Recording directory Connection timeout (ms)
Archiving [¥AComerss\Mabile Camera Pro\ ] == oo @
Rights Genersl Memo

Users

PIZ

Settings

Presets

PTZ Patrol [V] Activate camera
Auilia

z 5

Digite o Nome e a Descrigao que identifique o seu dispositivo mével.

Em Fabricante, escolha a opgéo Digifort.

Em Modelo da camera escolha Mobile Camera Pro.

Em Enderego da camera, escolha o IP do seu Senidor Mobile Camera. Veja Configurando o senidor

Mobile Camera.

5. Caso nao tenha sido alterada, a porta padrao de comunicagdo com o Senidor Mobile Camera é
8651.

6. Escolha um diretério para gravagao.

pPODN -~

Agora, clique em Perfis de Midia e de um duplo clique no perfil de Gravagao:
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Media Profile

.2 Media Profile settings

Profile Mame Profile Description
‘Racordlng | ‘Standard profile for video recording |

Video settings
Video Compression [ Activate audio
H.264 o, kg

Device
[Mobile usa v|

v |

1. A transmissao suportada pelo Mobile Camera Pro é H.264. Selecione a compressao H.264
2. Na opgao Dispositivo, escolha o dispositivo cadastrado no Mobile Camera Server que identifica o

dispositivo mével que vocé deseja cadastrar.

Clique em Preview para ver a imagem que esta sendo transmitida:

»

1 Media Profile ElL T | T T
I = in high resolution) and another profile for
WMedia Profile esolition,
i .2 Media Profile settings
A
! Profile Name Profile Description
Recording | [standard profile for video
Video settings
Video Compression [ Activate {
H.264 “
Device
[Mobile Usa v
Preview |
Add | [ Modity || Delete
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